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背景
• OSSの種類が多岐にわたり, 開発者が⾝近にOSSに接する
ようになった現在, OSSが安易に再利⽤されがち
→意図しない混⼊でライセンス違反を起こす事例が発⽣

• 適切な管理を⾏わずにOSSを再利⽤すると, ソフトウェア
の保守性やセキュリティが損なわれる可能性がある[1]

• ソースコード混⼊を⽬で⾒てチェックして防ぐには限界
がある
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[1] 2018 open source security and risk analysis (OSSRA), Synopsys, 2018, 
https://www.blackducksoftware.com/about/news-events/releases/ audits-show-open-source-risks.



先⾏研究

•コードクローン[2]・・・ソースコード中での類
似または⼀致した部分

•ソフトウェア構成分析(SCA) [3]
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[3] Software Composition Analysis Explained, WhiteSource, 2019, 
https://resources.whitesourcesoftware.com/blog-whitesource/ software-composition-security-analysis.

[2] S. Kim and H. Lee, “Software systems at risk: An empirical study of cloned vulnerabilities in practice,” Computers & Security, vol. 77, pp. 720–736, 2018.



研究の動機
•なぜコーディングスタイル？
コピペを検出するのではなく, 書き⽅が違うこと
を検出できれば良い
→⽐較対象がいらない

•事前準備のや計算のコストが⼩さい?
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⽬的とアプローチ
⽬的
ソフトウェア(ソースコード)の再利⽤を検出する

アプローチ
コーディングスタイルの違いを利⽤する
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コーディングスタイル
•プログラミング⾔語の⽂法とは異なる

•プログラムを読みやすくするために,  字下げや
空⽩のあけ⽅, 変数名の付け⽅などに定める⼀
定のルール

•コーディングスタイルに則ったコードは可読性
を向上させる[4]

6[4]P.W. Oman and C.R. Cook, “A taxonomy for programming style,” Proceedings of the 1990 ACM Annual Conference on Cooperation, 
pp.244–250, CSC ’90, ACM, New York, NY, USA, 1990. http://doi.acm.org/10.1145/100348.100385 



Checkstyle

• Checkstyleは, プログラマーがコーディングスタ
イルに則ったJavaコードを書くのを補助する開
発ツール

•インデント, サイズや変数名の付け⽅, スペース
の⼊れ⽅など, コーディングスタイルに関する
チェックを⾏うことができる

• Eclipseやビルドツールに組み込んだりして使⽤
できる

7https://checkstyle.sourceforge.io



Checkstyleの構造

• Checkstyleの設定は xml で記述する.
• Checkstyleのルールはモジュールと呼ばれる単位で提供されている.
• 設定ファイルは, このモジュールを指定することで記述する.
• 設定ファイルのルートは, nameに Checkerを指定した <module>タグにする.
• この下に,適⽤したいモジュールを <module>タグで記述していく.
• 上記例では,FileLengthというモジュールの使⽤を宣⾔している.
• <module>にパラメータを渡す必要がある場合は, <property>タグを使⽤する.

8https://qiita.com/opengl-8080/items/cb4122a19269e8e683a4



予備調査
• GitHubからスター数で降順に1000件のJavaプロ
ジェクトを選定

• checkstyle.xml(及びxmlで書かれた設定ファイル)
を含むものを100件選定

• Pythonで*xmlを読み込んで, 使われているルー
ルを検出
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*https://docs.python.org/ja/3/library/xml.etree.elementtree.html



チェックスタイルの違い
•チェックスタイルの違いを調査し対応表を作成
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*有効なルール→1,   無効なルール→0



有効なルール数

•平均・・・約 44 
• 30〜60のルールを使⽤しているプロジェクトが多
かった
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類似度の計算
コサイン類似度・・・
ルールがある→1 , ない→0としてベクトルにして
類似度を計算
* 次元の⼤きさの影響を受けて使えなかった

ジャッカー度類似度・・・存在しているルール名
の集合を作成し, 集合どうしの類似度を計算

12https://mieruca-ai.com/ai/jaccard_dice_simpson/



ジャッカー度類似度の結果
•類似度の平均 ・・・ 0.27

中央値・・・0.31
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ヒートマップの作成
• ルール数で降順にプロジェクトを並び替えた
→ルール数が極端に少ないと, 類似しているものが少ない

14100×100で⼤きいので, 上図は⼀部



Netflix関連

• Netflix関連のプロジェクトの類似度が⾼い
→企業でコーディングスタイルが統制され
ている可能性
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• Netflix関連プロジェクトとSunとの類似度が⾼い
→ Sunのチェックを⼀部変更して使っているのでは ?

SunとNetflixとの違いを調査した結果
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Sun Netflix

DesignForExtension ◯ ×
MultipleVariableDeclarations ◯ ×
InvalidJavadocPosition ◯ ×
JavadocPackage ◯ ×
MissingJavadocMethod ◯ ×
FinalParameters ◯ ×

・Netflixに存在かつ Sunに⾮存在のルールがなかった
→ Sunのルールから, 必要ないルールを削除している

異なるプロジェクトで類似している
→ (仮) 元々がGoogleやSunと類似 ?
⽬視するとNetflixと類似度が⾼いものは, Sunとも類似度が⾼かった



ファイル単位での違反の傾向
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今後の流れ
•検出の⼿法を考える

•コードクローン関連の論⽂を読んで, データ
セットを探す
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再利⽤のパターン

1. 検出された違反の類似度を計算する
→他のファイルと違反の類似度が低いものは, 別
の所からコピーされた可能性が⾼い

2. 他のOSSが再利⽤されている部分は, 違反の性質
(数, 種類)が異なる
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コードブロック単位でCheckstyle違反を集計

• ブロック単位でコードを分割

• コマンドライン上で, 
Checkstyleを実⾏

• 結果はテキストファイルとし
て得られる

20

*サンプル
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集計したテキストの分析

1. 同じテキストに何度も出てくる違反
⇨ そのブロックの違反の特徴

2. 様々なテキストに出現する違反
⇨ 違いとは⾔えない

テキストをベクトル化して類似度を計算する
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ルールA B C D E ・・・
ファイル名 0 2 1 0 3 ・・・

*違反されたルールの数をカウント



分類
• SVMなどで分類してみる

https://qiita.com/3000manJPY/items/a0652d488ce3c956613d
https://aiacademy.jp/media/?p=248
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コピーしたブロック

そのプロジェクトのブロック

https://qiita.com/3000manJPY/items/a0652d488ce3c956613d
https://aiacademy.jp/media/?p=248

