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IaCスクリプトの欠陥を分類



背景 (1/2)

• IT分野では，puppetやchefなどのツールを用いて 

IaCの実践が行われている 

• General Motor:デプロイ頻度が21倍 [20] 

• CERN:15000台を管理し，毎日2000テラバイトのデータを処理 [7] 

• 深刻な問題を伴う欠陥が現れることがある 
• AWS:1億5000万のビジネス損失 [23] 

• Githubの停止 [19] 

• Wikimedia commonsのユーザディレクトリの削除 [12]
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 背景 (2/2)

• 欠陥分類の重要性 
• verification & validation活動に集中するのに役立つ[39] 

• バグトリアージのプロセスにおいて重要なステップ[6] 

• 特殊なソフトウェアの欠陥分類は複数研究行われている 
• Android，ディープラーニング，ブロックチェーンなど
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IaCの分野では行われていない



リサーチクエスチョン
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RQ1：カテゴリ化

RQ2：認識

RQ3：頻度

• IaCにはどのようなカテゴリの欠陥が現れるのか？

• カテゴリ化されたIaCの欠陥を実務者はどのように認識しているのか？

• 同定された欠陥カテゴリはIaCにどの程度の頻度で出現するのか？

OpenStack

66人

自動識別ツールACIDを開発し， 

4プロジェクトを分析



RQ1 IaCにはどのような欠陥があるのか？
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2つの初期カテゴリを組み合わせると 
両方とも設定データの欠陥を修正する内容であることがわかる

ECM(Enhanced Commit Message)を用いて定性分析を行う 

- コミットメッセージと既存バグレポート記述の組み合わせ



RQ1 IaCにはどのような欠陥があるのか？
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Idempotency IaCスクリプトのIdempotencyプロパティに違反する欠陥

Config. Data IaCスクリプトに存在する誤った設定データが 
原因で発生する欠陥

Dependency 依存関係による欠陥

Security ログでの機密の公開， 
パスワードなどの秘密のハードコーディングなど

Syntax IaCスクリプトの構文に関する欠陥

Conditional 条件分岐による欠陥

Documentation IaCスクリプトに関する誤った情報が 
指定された場合に発生する欠陥

Service 不適切なプロビジョンや可用性に関連する欠陥



RQ1 IaCにはどのような欠陥があるのか？
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Idempotency IaCスクリプトのIdempotencyプロパティに違反する欠陥

Config. Data IaCスクリプトに存在する誤った設定データが 
原因で発生する欠陥

Dependency 依存関係による欠陥

Security ログでの機密の公開， 
パスワードなどの秘密のハードコーディングなど

Syntax IaCスクリプトの構文に関する欠陥

Conditional 条件分岐による欠陥

Documentation IaCスクリプトに関する誤った情報が 
指定された場合に発生する欠陥

Service 不適切なプロビジョンや可用性に関連する欠陥

1回目の実行結果とN (n > 1) 回目の実行結果 
全く同じであることを保証するプロパティ 

→ IaCスクリプトならではの欠陥であると言える

Idempotency



RQ2 分類された欠陥を実務者はどう認識しているのか？

• 66名/750名 (8.8%) が回答 

- ソフトウェア工学の研究では決して珍しいことではない [69]
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• idempotencyに遭遇したことがないという意見も 

• 頻繁な依存関係の欠陥発生はIaCの限界かも



RQ3 同定された欠陥カテゴリはIaCにどの程度の頻度で出現するのか？
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ECMをトークン化 テキスト前処理 依存関係解析[32] ルールマッチング

自動識別手法ACIDの手順



具体例

• ECM 
Update incorrect comment about nova-network status
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RQ3 同定された欠陥カテゴリはIaCにどの程度の頻度で出現するのか？

• 22人の大学院生レベルの学生で評価用データセットを構築 

• 各ECMが2人以上にレビューされるように132個をレビュー
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全てのデータセットとACIDのソースコードは公開されている 

- https://hub.docker.com/r/akondrahman/acid-puppet

自動識別手法ACIDの評価



RQ3 同定された欠陥カテゴリはIaCにどの程度の頻度で出現するのか？

• リポジトリに属するファイルの11%以上がIaCスクリプトであること 

• リポジトリの他のリポジトリのコピーでないこと 
• リポジトリのコミット数が月に2回以上であること 

• リポジトリには少なくとも貢献者が10人はいること
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データセット



RQ3 同定された欠陥カテゴリはIaCにどの程度の頻度で出現するのか？
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少なくとも1つのカテゴリの欠陥を含むコミット

少なくとも1つのカテゴリの欠陥を含むコミットで 
修正されたスクリプトの割合

• コミットの11~19%がいずれかの欠陥を含む 

• 全IaCスクリプトのうち40~50%が欠陥カテゴリを含む



議論 ~ 特定されたカテゴリと実務者の認識の相違 ~
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議論とまとめ

• 特定されたカテゴリと実務者の認識が異なる 
• Serviceの欠陥は最も同意が得られなかったが， 

頻度で言えばidempotencyよりも大きい
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• IaCスクリプトの欠陥を8つに分類した 

• 実務者が分類した8つのカテゴリに同意しているかを評価した 

• ACIDと呼ばれるツールを構築し， 

IaCスクリプトの欠陥カテゴリを自動的に特定した

議論

まとめ



付録



注釈付きpuppetスクリプト
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具体例

• ログに利用者のパスワードが公開されている 

セキュリティ上の欠陥を示す．
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• secret => trueを追加することで緩和される



8つの欠陥カテゴリを検出するためのルール
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関数とステム処理された文字列パターン
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先行研究[62,63]
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Sanity check

• ごく簡単で基本的な動作の確認を行うこと 
• 明らかな不具合がないかの確認のために行う
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