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Androidプラットフォームの構造
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背景と紹介

❖ Undocumented Exception
Androidにはドキュメントに記載されていない例外が多く存在している

❖ 例外判定
例外発生≒スタックトレース*が存在する
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Androidの例外の問題
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例外の分類

例外を次の４つに分類

1. APIのドキュメントに記載されているがcatchできていない例外
→開発者の不注意

2. リソース不足によって起こる例外

3. 親クラスの例外でCatchしてしまっている例外
→NullPointerExceptionをExceptionクラスでcatchする

4. コードの再利用による例外
→throw推奨の例外をthrowしている箇所を再利用することで、
throwすべきでない例外までthrowしてしまう
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Study Design

482のAndroidOSS、31592の不具合、4042のstack trace

❖ GitとGoogleCodeIssuesの不具合報告を集める

❖ スタックトレースを不具合とリンクする

❖ ソースコード、バイトコードに分けて分析を行う

❖ 例外を分類し、その原因を探る
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結果　―例外の原因を探る
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❖ 1/2がプログラミングによる例外(NPE, OOBE)
❖ 1/4がリソース不足による例外(IO,Memory)



結果　―例外の種類を探る

8



結果　―例外の種類を探る
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Only a small fraction (4%, 267 stack traces) of run time 
exceptions are programmatically thrown. Almost none (0.4%,just 
one) of these were documented.

❖ 2/3がRuntime(アプリケーション層)の例外



結果　―Bug Hazardについて
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❖ Cross-typeな例外が多く見られた（50.7%）
→Aで起こった例外がBの例外を引き起こす

❖ これらはバグチェイン(Bug Hazard)に繋がる



まとめ

❖ Androidプラットフォームの問題点を指摘

❖ 例外の原因を詳細に調査
➢ 例外の1/2が開発者に起因

➢ 1/4がリソースの不足に起因

❖ 例外の種類を調査
➢ 2/3がRuntime(アプリケーション層)の例外

❖ Bug Hazardについて調査
➢ 1/2の例外がCross-Typeな例外
➢ これらはBug Hazardを引き起こす危険性を孕んでいる
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