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背景，目的



背景
脆弱性を含むコードをコピペすると脆弱性のある部分が広がり，シス
テム全体の安全性が低下する

クローンの内部に含まれるセキュリティの脆弱性の研究がなされてい
ない

クローンに含まれる脆弱性の特徴を知り，どのような対処が必要が知
りたい



目的，アプローチ
目的
➢コードクローンのに含まれるセキュリティに関する脆弱性を理解する

アプローチ

➢複数のタイプのクローンとクローンでないコードとの間で脆弱性の比較を行
う



分析手法



リサーチクエスチョン
RQ1：脆弱性を含む数が多いのはクローンか非クローンか

RQ2：特定のタイプのクローンは多くの脆弱性を含むか

RQ3：クローンの方がよりリスクが大きい脆弱性を含むのか

RQ4：特定のタイプのクローンはよりリスクが大きい脆弱性を含むか

RQ5：クローンにより頻繁に現れる脆弱性を区別することが出来るか



データセット
すべてC言語で書かれたOSS

ネットワーク，コミュニケーショ
ン，エディタなど様々なドメイン
のプロジェクトが集められてい
る



分析手法の概略図



クローンと脆弱性の検出
クローンの検出は3つのタイプのクローンを検出できるNiCad [39]を用いる

脆弱性の検出は以下の2つを用いる
➢Flawfinder[3]
 再現率が高い

 脆弱性のリスクの重大さを5段階に分けることが出来る

 他の研究でよく用いられる

➢CppCheck[2]
 False positiveが出来るだけ小さくなるように作られている

 多くの種類の脆弱性を検出することが出来る

それぞれの検出結果をFDV(Flawfinder Detected Vulnerabilities)，
CDV(Cppcheck Detected Vulnerabilities)と略す

[39] C. Roy and J. Cordy. NICAD: Accurate detection of near-miss intentional clones using flexible pretty-printing and code normalization. In ICPC, pages 172–181, 2008.
[3] Flawfinder - C/C++ Source Code Analyzer. http://www.dwheeler.com/flawfinder/, July 2017.
[2] Cppcheck - A tool for static C/C++ code analysis. http://cppcheck.sourceforge.net, July 2017.



脆弱性の検出結果



用いる統計手法
Mann-Whitney-Wilcoxon検定
➢クローンと非クローンとで有意差があるかどうかを調べるために用いる

Kruskal-Wallis検定
➢3つあるクローンタイプの間に有意差があるかどうかを調べるために用いる

有意水準𝛼 = 0.05



分析手法の概略図



検出結果からメトリクスを算出
1000行ごとの脆弱性の密度を計算

➢
脆弱性の数
行数

× 1000

➢RQ1，2で使用

1000行ごとの脆弱性のリスクの高さを計算

➢
脆弱性のリスクのランクの総和

行数
× 1000

➢RQ3，4で使用

1000行ごとのそれぞれの脆弱性のカテゴリの密度を計算

➢
あるカテゴリの脆弱性の数

行数
× 1000

➢RQ5で使用



分析結果



リサーチクエスチョン
RQ1：脆弱性を含む数が多いのはクローンか非クローンか

RQ2：特定のタイプのクローンは多くの脆弱性を含むか

RQ3：クローンの方がよりリスクが大きい脆弱性を含むのか

RQ4：特定のタイプのクローンはよりリスクが大きい脆弱性を含むか

RQ5：クローンにより頻繁に現れる脆弱性を区別することが出来るか



RQ1の分析結果

𝑝 = 0.20 > 𝛼 𝑝 = 0.42 > 𝛼

どちらも有意差がなく，クローンと非クローンとの間に脆弱性の多
さの差がないことが分かる



リサーチクエスチョン
RQ1：脆弱性を含む数が多いのはクローンか非クローンか

RQ2：特定のタイプのクローンは多くの脆弱性を含むか

RQ3：クローンの方がよりリスクが大きい脆弱性を含むのか

RQ4：特定のタイプのクローンはよりリスクが大きい脆弱性を含むか

RQ5：クローンにより頻繁に現れる脆弱性を区別することが出来るか



RQ2の分析結果

CDVの密度についてはクローン間で差があり，特にタイプ3のクローン
が脆弱性のある部分が多いことがわかる

𝑝 = 0.008 < 𝛼



リサーチクエスチョン
RQ1：脆弱性を含む数が多いのはクローンか非クローンか

RQ2：特定のタイプのクローンは多くの脆弱性を含むか

RQ3：クローンの方がよりリスクが大きい脆弱性を含むのか

RQ4：特定のタイプのクローンはよりリスクが大きい脆弱性を含むか

RQ5：クローンにより頻繁に現れる脆弱性を区別することが出来るか



RQ3の分析結果

クローンと非クローンの間の脆弱性のリスクの重大さに有意差がある
ことがわかり，クローンのほうが重大なリスクの脆弱性を含みやすいこ
とがわかる

𝑝 = 0.0494 < 𝛼



リサーチクエスチョン
RQ1：脆弱性を含む数が多いのはクローンか非クローンか

RQ2：特定のタイプのクローンは多くの脆弱性を含むか

RQ3：クローンの方がよりリスクが大きい脆弱性を含むのか

RQ4：特定のタイプのクローンはよりリスクが大きい脆弱性を含むか

RQ5：クローンにより頻繁に現れる脆弱性を区別することが出来るか



RQ4の分析結果

クローンタイプの間で脆弱性のリスクの重大さに有意差がないことが
分かり，特定のクローンタイプがリスクの高い脆弱性を含むことはない
ことが分かる

𝑝 = 0.5901 > 𝛼



リサーチクエスチョン
RQ1：脆弱性を含む数が多いのはクローンか非クローンか

RQ2：特定のタイプのクローンは多くの脆弱性を含むか

RQ3：クローンの方がよりリスクが大きい脆弱性を含むのか

RQ4：特定のタイプのクローンはよりリスクが大きい脆弱性を含むか

RQ5：クローンにより頻繁に現れる脆弱性を区別することが出来るか



RQ5の分析結果（FDV）
FDVが多く検出したトップ6の脆
弱性のカテゴリについてクローン
と非クローンとの間に個数の有
意差があるかを見る

クローンと非クローンとの間で
有意差があるのはCWE-78と
CWE-807の2つ

CWE-78はクローンで頻繁に現
れ，CWE-807は非クローンで頻
繁に現れることがわかる



RQ5の分析結果（CDV）
CDVが多く検出したトップ5の脆
弱性のカテゴリについてクローン
と非クローンとの間に個数の有
意差があるかを見る

クローンと非クローンとの間で
有意差があるのはCWE-561と
CWE-686の2つ

どちらも非クローンで頻繁に現
れることがわかる



カテゴリの内容

CWE 内容

CWE-78 OSコマンドインジェクション

CWE-120 バッファオーバフロー

CWE-134 外部制御形式の文字列の使用

CWE-180 整数オーバフロー

CWE-362 競合状態

CWE-807 セキュリティ上不適切な入力

CWE 内容

CWE-398 コードの質

CWE-476 ヌルポ参照

CWE-561 実行されないコード

CWE-563 使わない変数の評価

CWE-686 不正な引数による関数呼び出し

FDVのトップ6カテゴリ

CDVのトップ5カテゴリ

https://cwe.mitre.org/index.html



まとめ，所感



まとめ
クローンと非クローン間，クローンタイプ間でセキュリティの脆弱性の
比較を行った

クローンと非クローンの間で脆弱性の多さに有意な差はなかった

クローンのほうが非クローンよりリスクの高い脆弱性を含みやすいこ
とがわかった

クローンのほうが頻繁に現れる脆弱性はOSコマンドインジェクションだ
けであることがわかった



所感
プロジェクトやドメインでどのような違いが出るのか気になる

リスクが大きい脆弱性がクローンに含まれやすいという発見は，コピ
ペを注意深くさせるものであると思った

OSコマンドインジェクションがクローンに含まれやすいのはなぜか気
になった


