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背景
・コンテナイメージにはソフトウェアパッケー
ジのコレクションが含まれており，そこには
コンテナに影響するバグやセキュリティに関
する脆弱性が含まれている場合がある.

・この研究の目的は，古くなったコンテナと，
そこにインストールされた脆弱でバグのある
パッケージとの関係を分析することでコンテ
ナのデプロイヤをサポートすることである.
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Research Questions

RQ0:Dockerイメージはどのくらいの頻度で更新されるか.

RQ1:コンテナのパッケージはどれほど古くなっているか.

RQ2:コンテナのパケージはどの程度脆弱であるか.

RQ3:コンテナはどの程度パッケージによるバグに苦しんで
いるか.

RQ4:バグとセキュリティに関する脆弱性はどのくらいの期
間修正されないままであるか.
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手法とデータセット
・Docker HubからDockerイメージを取得し
(2018年10月)，インストールされているパッ
ケージを特定，それらのパッケージの技術
的遅れ(the technical lag)を調べることで，イ
メージの技術的遅れを計算する.
・サンプルはDebianベースのDocker Hubの
全ての公式イメージと，プル数が上位のイ
メージ.
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Debianをベースとするイメージ
・Debianプロジェクトは複数のパッケージが
同時リリースされており，重要であるのはテ
スト版(Testing)，安定版(Stable)，旧安定版
(Oldstable)である.
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分析するイメージの特定
・イメージはレイヤーと呼ばれる1つまたは
複数の中間イメージで構成されており，各レ
イヤーは一意のハッシュ署名を持っている.
・DebianをベースとするイメージにはDebian
のレイヤーが含まれているので，それを利
用してDebianベースイメージから派生したイ
メージを識別する.
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分析するイメージの特定
・Docker Hub APIを利用して，124の公式リポ
ジトリから全ての利用可能なイメージ名を抽
出，上位30,000のコミュニティリポジトリから
500以上のプルを持つものを抽出した.
・skopeoツールを用いて，それらすべてのイ
メージを検査し一意のイメージを特定し，
Debianベースイメージのレイヤーを含むイ
メージを特定.
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分析するイメージの特定
・公式リポジトリの14,653のイメージから，
Debianベースの2,453のイメージが，30,000
のコミュニティリポジトリからDebianベースの
4,927のイメージが見つかった.
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インストールされたパッケージの特定

・データセット内のイメージにDebianツール
を使用してインストールされているパッケー
ジを特定.

・3975個の一意のパッケージが見つかった.
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脆弱性，バグのレポート

・データセット内の既知のセキュリティ脆弱
性を見つけるため，Debian Security Bug 
Trackerを利用(2018年3月18日時点).
・バグレポートにはUltimate Debian 
Databaseを使用して既知のバグを見つけた.
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実証分析の結果:RQ0
RQ0:Dockerイメージはどのくらいの頻度で更新されるか.

また，重要な結果としてコミュニティイメージの48%，公式イメー
ジの66%が最後に更新されたのが2017年以前であった.

11

公式イメージの旧
安定版が2018年
に更新されたイ
メージ数は2017年
に更新されたもの
より少ないが，コ
ミュニティイメージ
の場合は逆である.



実証分析の結果:RQ1
RQ1:コンテナのパッケージはどれほど古くなっているか.

・コンテナ内の最新，古いパッケージの数を調べる.
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図からバージョン
に関係なく，ほと
んどのパッケージ
が最新であること
が分かる.コンテナ
ごとの最新パッ
ケージの割合の
中央値は82%であ
る.



実証分析の結果:RQ1
・分析を最新 (2018年に更新された)のイ
メージに限定すると，公式コンテナ内のパッ
ケージは，コミュニティのものよりわずかに
最新であった.

・コミュニティイメージは，公式イメージを
ベースにしているため，公式イメージからデ
プロイヤが最新の更新イメージを使用する
傾向があることを意味している.
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実証分析の結果:RQ1
・古くなったパッケージを定量化するため，それらの技術的
遅れを計算する.

・コンテナにインストールされている古いパッケージが使用
しているバージョンを調べ，最新バージョンから遅れている
分が技術的遅れとなる.
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旧安定版と安定
版は中央値が1で
あるが，テスト版
では2である.



実証分析の結果:RQ1
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調査結果:

・コンテナにインストールされているパッケー
ジのうち約20%が古いものである.

・コミュニティコンテナのユーザは最近更新
された公式イメージを使用する傾向がある.
・古いパッケージは1から2バージョン遅れて
いる.



実証分析の結果:RQ2
RQ2:コンテナのパケージはどの程度脆弱であるか.

インストールされた全てのパッケージのうち，
12.2%(3,975中488)がセキュリティの問題を抱えて
いた.
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図は脆弱性の分布
を重大度および状
態で示している.
全ての脆弱性の
49.9%が解決されて
いる.
全てのコンテナの
96%が全ての種類
の脆弱性を持って
いることが分かった



実証分析の結果:RQ2
・次に，コンテナごとの脆弱性の数を調査した.
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全体で，平均
1,336，中央値
601の脆弱性が
見つかった.
分布は大きく歪
んでおり，7,338
もの脆弱性を持
つコンテナも見
つかった.



実証分析の結果:RQ2
・古いパッケージとコンテナの脆弱性の関係を調べるため
に，それらの数を比較した.
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重大度や状態で
脆弱性を考慮せ
ず，バージョンご
とに脆弱性の数
をプロットしてい
る.
特に，Jessie(旧
安定版)の場合，
古いパッケージ
が増えると脆弱
性も増える傾向
にある.



実証分析の結果:RQ2

調査結果:

・脆弱性のほぼ半分は修正されていない.

・全てのコンテナには重大な脆弱性がある.

・脆弱性の数は使用されているバージョンによって
異なる.
・最も脆弱なコンテナは2年以上更新されていない.
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実証分析の結果:RQ3
RQ3:コンテナはどの程度パッケージによるバグに苦しんで
いるか.

全てのパッケージのうち50.1%(3,975中1,994)にバグがある
ことが分かった.また，全てのコンテナにバグのあるパッ
ケージが含まれていた.
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図は，状態およ
び重大度ごとに
バグの分布を示
している.
全てのバグの
65.5%がまだ保
留中である.



実証分析の結果:RQ3
・古いパッケージとコンテナ内のバグの関係を調査した.
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図は，バージョンご
とに古いパッケージ
の数と各コンテナ内
のバグの数を示して
いる.
Buster(テスト版)に
は中程度の相関が
みられた.



実証分析の結果:RQ3

調査結果:

・全てのコンテナにはバグのあるパッケージがある.

・インストールされたパッケージのバグの65%は修
正されていない.

・バグの数は使用されているバージョンによって異
なる.
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実証分析の結果:RQ4
RQ4:バグとセキュリティに関する脆弱性はどのくらいの期
間修正されないままであるか.
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図はバグが修正さ
れるまでの期間と
生存確率を示して
いる.
通常のバグ，マイ
ナーなバグのそれ
ぞれが50%が修正
されるまで53.8ヶ
月，と33.5ヶ月か
かるが，重大なバ
グでは3ヶ月しか
かからない.



実証分析の結果:RQ4
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図は，セキュリティに
関する脆弱性が修
正されるまでの期間
と生存確率を示して
いる.
脆弱性は他の種類
のバグよりも早く修
正されることが分か
る.
修正期間は，中程度
の重大度のものに
は2.4ヶ月，こう重大
度のものには2.1ヶ
月かかっている.



議論と実用的な結果

・バグを少なくすることに関心があれば，安定性が
低下する代わりにテスト版を利用することが推奨
される.

・メンテナーにとってセキュリティに関するバグを解
決することは最優先事項であり，それらのバグを
回避するために技術的遅れを最小限に抑える必
要がある.
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結論
・全てのコンテナに脆弱でバグのあるパッ
ケージが存在していた.

・バグを処理するよりもセキュリティに関す
る脆弱性を処理することの方が重要視され
ているため，最新のパッケージをインストー
ルしても未解決のバグの影響を受ける可能
性がある.
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