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ログとは

| システムが記録する動作履歴をログという
• ログは，デバッガが使えないような本番環境での
不具合原因特定に有用[1]．
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[1] Yuan, D., Park, S., & Zhou, Y. (2012). Characterizing logging practices in open-source software. 2012 34th International 
Conference on Software Engineering (ICSE), 102-112.

図１：Log4jのログステートメントにより出力されるログの例



ログ構文解析

| ログは非構造化形式で提供されている
• ログは基本的にJSONのような形式でなく、１つの文(String)とし
て出力されるため、構造化されているとは言えない

| 分析するにあたり、扱いやすくするため、構造化する
ことがある

➢そのためにログ構文解析を行う
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ログ構文解析の手法

| 主に２つに分けられる
• 構文ベースのアプローチ

- 事前に設定されたルールや特徴(テンプレート)に基づいて、構文解析を行う

- ルールや特徴の例外となるようなログは原則解析できない

• セマンティックベースのアプローチ

- ログのセマンティクスを学習させたディープニューラルネットワーク(DNN)
等を用いて，解析を行う

- 発想としては，入力したログに共通するテンプレートをDNNやLLMに考えさ
せ，テンプレートとパラメータを出力させる
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テンプレートの例
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テンプレートの例

本来，文字や数値が入力される箇所に

一時的に置く文字や値をプレースホルダ
という



ログ構文解析におけるLLM

| ログ構文解析においても、LLMの活用が注目を浴びて
いる

• セマンティックベースのアプローチの一環

| 実際にChatGPTのようなLLMにおいて、有望な結果が
出ている

| しかし、研究はまだまだ不十分である
• 他の最先端LLMとの比較研究がない

• 当該タスクにおいて、ChatGPT並みの性能を発揮するオープン
ソースLLMがあるかどうかも不明
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研究目的

| 研究目的：
• ログ構文解析を実行する最先端のLLMの現在の能力の調査

• 有料のプロプライエタリモデル(proprietary model)とオープン
ソースのモデルを含む6つの最新のLLMの比較

| アプローチ：
• 共通のプロンプトに対する各LLMの構文解析タスク遂行能力を
メトリクスを用いて評価

- また、LLMの構文解析タスク遂行能力を評価するには，どのメトリクスが適
切かについても評価を行う

• LLMの出力そのものを観察し、定性的に評価
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実験設定：概要

| 共通のプロンプトに対する各LLMの構文解析タスク遂
行能力をメトリクスを用いて評価
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実験設定：データセット

| Khan et alにより修正されたLogHubを使用

• 現実世界のログメッセージのデータセット
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オリジナルのLogHubと修正されたLogHubそれぞれの固有テンプレートの内訳



実験設定：データセット

| Khan et alにより修正されたLogHubを使用

• 現実世界のログメッセージのデータセット
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オリジナルのLogHubと修正されたLogHubそれぞれの固有テンプレートの内訳

テンプレートに関する問題を解決した結果、
データセット内の

固有テンプレートの量が少しだけ減っている



実験設定：プロンプトの概要

| Zero-shot，Few-shotの両方のアプローチを採用

• Few-shotにおける例は，Q&A形式の4組となっている

| プロンプトプレフィックスの採用
• Q:，A:のような形式の接頭辞

| 動的変数は山括弧内にプレースホルダーを置くよう指
示

| プロンプト全文は補足資料として掲載
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実験設定：使用LLM

| 有料プロプライエタリモデル: 

• GPT-3.5、Claude 2.1

| 無料利用可能オープンモデル:

• Llama2、CodeLlama、Zephyr、CodeUp
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実験設定：評価指標

| 解析精度（PA）: 正しく解析されたログメッセージの
数を評価

| 編集距離（ED）: 生成されたテンプレートとグラウン
ドトゥルース間のテキスト類似性を測定（最小化）

| 最長共通部分列（LCS）: 生成されたテンプレートとグ

ラウンドトゥルース間のテキスト類似性を測定（最大
化）

| EDとLCSはについては，複数の評価法があるため，そ
れらのどれを用いるべきかについても評価を行う

• Ex. EDの平均値 or 中央値をとり，それを比較する
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結果

| ３つのリサーチクエスチョンを設定
| RQ1:最新LLMの構文解析タスクに対する性能比較

| RQ2:今回の実験におけるメトリクスの影響

| RQ3:LLMの出力の実用性

• LLMの出力からテンプレート部分を簡単に抽出できるか？

- 抽出が機械的にできると嬉しい
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RQ1:最新LLMの構文解析タスクに対する性能比較

| 解析精度：
• CodeLlamaが最高のパフォーマンスを発揮

- 1354のログメッセージ中586を正しく解析(43.3%)
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GPT-3.5 Claude2.1 Llama 2 CodeLlama CodeUp Zephyr

Zero Few Zero Few Zero Few Zero Few Zero Few Zero Few

合計(1346) 309 531 346 439 107 281 470 586 193 393 126 63

各LLMの構文解析精度



RQ1:最新LLMの構文解析タスクに対する性能比較

| 編集距離（ED）と最長共通部分列（LCS）:

• EDではCodeLlamaが、LCSではGPT3.5-fewとClaude 2-zeroが最高の
パフォーマンス
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GPT-3.5 Claude2.1 Llama 2 CodeLlama CodeUp Zephyr

Zero Few Zero Few Zero Few Zero Few Zero Few Zero Few

合計 38.0 39.0 39.0 38.0 12.0 35.0 37.0 38.0 35.0 38.0 33.0 28.0

各LLMの最長共通部分列(LCS)

GPT-3.5 Claude2.1 Llama 2 CodeLlama CodeUp Zephyr

Zero Few Zero Few Zero Few Zero Few Zero Few Zero Few

合計 11.0 4.0 14.0 11.0 31.0 11.0 7.0 3.0 36.0 9.0 35.0 37.0

各LLMの編集距離(ED)



RQ2:今回の実験におけるメトリクスの影響

| 右図は各評価指標でLLMを
ランク付けした際のランク
の一覧

• 明度が高いほど順位が高く，
明度が低いほど順位が低い

| 最高順位と最低順位は
すべての指標において
おおよそ一貫している
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GPT-3.5-Fewにおいて，ED-meanだけ
極端に順位が低い

↓
外れ値による影響が強く出ている

↓
正規化しているED-norm-meanでは
他と同じような順位であること
から、平均の正規化の必要性を

主張



RQ2:今回の実験におけるメトリクスの影響

| 下の図はそれぞれ平均値と中央値，標準値と正規化値，
LCSとEDの相関係数を計測した図となっている

• 相関係数が高い→２つの評価指標には互換性がある(≒ランキン
グが同じような感じになる)
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RQ2:今回の実験におけるメトリクスの影響

| 平均と中央の相関係数は0.83

• 平均値と中央値のそれぞれによるランク
付けは，どちらも同じようなランキング
になるということが示唆されている

• それでも外れ値の影響から中央値を使う
ことが推奨される．
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RQ2:今回の実験におけるメトリクスの影響

| 標準と正規化の相関係数は0.72

• 標準値と正規化値のそれぞれによるラン
ク付けは，どちらもだいたい同じような
ランキングになるということが示唆され
ている

• すなわち，正規化によるランクの変動は
そこまで大きくないといえる
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RQ2:今回の実験におけるメトリクスの影響

| EDとLCSの相関係数は0.68

• タイムスタンプ/メッセージスコープと

プレースホルダーの扱い方の違いによる
もの

• EDとLCSそれぞれによるランキングは異
なるといえる．

• そのため，どちらを使うかは検討する必
要がある．
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RQ3: 応答の実用性

| プレースホルダーの選択と変数フォーマット:

• LLMは，プロンプトで明示的に指示しても，仕様を満たさない
出力を行うことが多い

- Ex. 変数のプレースホルダーやフォーマットに関して一貫性がない

| CodeLlamaとCodeUp:

• 十分な処理能力がある場合，無料利用可能なモデルとして推奨
される．生成される結果が比較的解析しやすい

| GPT-3.5: 

• 有料モデルの中では，Claude 2.1よりも安価であり，解析しやす
い結果を生成するため，代替手段として推奨される．
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結論

| ログ解析における6つのLLM（有料2、無料4）のパ
フォーマンスを比較

| CodeLlamaとGPT3.5が最高のパフォーマンスを発揮

| CodeLlama(無料)は高性能であり、ログ解析のための有
料APIの実行可能な代替手段となる

| ログ解析アプローチを評価する際に、正しいメトリク
スを選択することが重要である
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所感

| LLMによる構文解析はまだ実用レベルではなさそう

• そもそも，解析精度が一番高くて43.4%と50%もいってない

• 出力のフォーマットのブレもまた大きな問題

| 評価指標に関する評価は参考になった
• 結果そのものは「それはそう」としか言いようがなかった
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動機

| 現在ログステートメントに関する研究を行っている

| ログステートメントは構造化されたログを出力するの
に役立つ

| ログが構造化されているとログを構文ベースで解析す
る際に役立つ

| しかし、ログ解析はLLM等を用いてセマンティックに

解析するならそもそもログを構造化する必要性はない
ともいえる
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要するに
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どんなに汚くて雑で適当なログでも
LLMがいい感じに解析してくれる
なら「良いログの出力方法」は
考えなくてもいいのでは？

研究の根本が揺るぎ

かねないため、今回の論文
を読むことにした



補足：プロンプト(1/2)
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補足：プロンプト(2/2)
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