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既存研究｜脆弱性予測ツール

│多くの脆弱性予測ツールは，ソースコードを
必要とする
⎯ コードチャーン，複雑度，依存関係，コードカバレッジ，
生のソースコード（テキストとして） など

│ドキュメントに依存する脆弱性予測ツールは少ない
⎯ 厳密には，設計段階での予測を可能にはしていない
• コードから生成されたグラフ/フロー図を利用
• 特定の言語，ドメイン，脆弱性のタイプに限定されている
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VDocScan

│ドキュメントに含まれるキーワードと，CWE，
CVEで報告された脆弱性との相関を調べる
⎯ 入力：技術仕様書，機能仕様書
⎯ 出力：将来特定される可能性の高い脆弱性のリスト
⎯ セキュリティ計画など，予防的なソフトウェア開発や
ソフトウェア保守に利用できる
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研究目的・アプローチ

│研究目的
⎯ リリース後に検出される脆弱性の数を少なくする

│アプローチ
⎯ 製品の実装が決まる前に作成される仕様書から脆弱性を
予測するVDocScanを開発・評価
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RQ｜VDocScanの評価

│ RQ1：決定木のようなホワイトボックスモデルで
脆弱性を予測できるのか

│ RQ2：ブラックボックスモデルは予測精度を
改善できるのか

│ RQ3：カテゴリ分類による予測への影響

│ RQ4：相関分析により，潜在的に共起している
脆弱性の関係を特定することはできるのか
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方法｜VDocScanの概要
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方法｜データ収集
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│ スクレイピング1（脆弱性レポート）
⎯ CVEからベンダーごとに製品のメタデータを取得
• 23,971ベンダー，52,110製品

⎯ さらに，296,931件のレポートを取得

│ スクレイピング2（仕様書）
⎯ 1で製品の多いベンダーから，HTML，JSON，.txt，.pdf形式
ファイルを取得
• 7,000件のユニークな製品のドキュメント

│ マッチング
⎯ 製品名とファイル名は必ずしも一致しないため，テキスト
類似度により，マッチング
• 3,602製品が含まれている



方法｜モデル選択と特徴抽出
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│ データがまばらなため，最も抽象度の高い8ラベルに
付け直す（ラベルの詳細は補足資料）

│ モデル選択
⎯ 右図に示されているものを用いて実験を行う

│ 特徴の抽出
⎯ 特徴は，ドキュメントから抽出されたキーワードで構成
• RAKE[43],[44]を用いて抽出

[43] S. J. Rose, V. L. Crow, N. O. Cramer et al., “Rapid automatic keyword extraction for information retrieval and 
analysis,” Pacific Northwest National Lab.(PNNL), Richland, WA (United States), Tech. Rep., 2012.
[44] S. Rose, D. Engel, N. Cramer, and W. Cowley, “Automatic keyword extraction from individual documents,” Text 
Mining: Applications and Theory, vol. 1, pp. 1‒20, 2010.



実験1｜決定木による分類

│データセットの8つの脆弱性クラスを予測する
決定木モデルの性能評価
⎯ 43,130の特徴量（キーワード）を利用

⎯ 279の頻出単語を除外済

⎯ 5分割交差検証を行う
⎯ ラベルの不均衡を考慮するために，重み付きf値を
評価指標とする
⎯ ラベルの不均衡：1（脆弱性が存在する）ラベルが

0（脆弱性が存在しない）ラベルに比べて著しく少ない
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結果1｜決定木による分類

│決定木の重要な特徴が，脆弱性の説明と一致する
⎯ 以下の例では，ftpserver が重要な特徴

⎯ ftpserver： FTPを使用してファイルの送受信を行う

⎯ CWE-435（相互作用エラー）
⎯ 正しく振る舞う複数のエンティティ間の不適切な相互作用
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結果1｜決定木による分類

│十分なサンプル数があれば，決定木を用いることで，
脆弱性を予測することができる
⎯ 1,000件以上のサンプルで学習する場合，高い水準で
予測できることが示唆
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結果3｜カテゴリ分類による影響

│ Operating Systems，Hardwareでは向上したが，
Appsでは悪化した
⎯ サンプル数の低下により，低下したと考えられる
⎯ 分類後も十分なサンプル数がある場合，大幅な向上が
見られた（HardwareカテゴリのCWE-693）
⎯ カテゴリ分類により，より識別性の高いキーワードを
抽出することができるようになったためと考えられる
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結果4｜脆弱性間の相関分析

│ 30以上の相関の高い脆弱性のペア（相関＞0.65，
p値＜0.001）を特定することができた
⎯ これらのペアが直接関係していないことは手動で確認済
⎯ 以下は相関の高いペアの例

⎯ CWE-317：機密データ保護の脆弱性
⎯ CWE-778：ロギングに関する脆弱性

⎯ このような結果から，一方の脆弱性を検出することで，
相関のある脆弱性が検出される前に，修正することが
できる可能性がある
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まとめ

│仕様書に基づいて脆弱性を予測する技術である
VDocScanを開発・評価
⎯ 8つのCWE脆弱性を評価した結果，決定木では最大
61.1％の精度と78％の再現率で脆弱性を予測する

⎯ さらに以下の行うことで精度は96％，Recllは
91.1％に向上
⎯ 製品をOS，アプリケーション、ハードウェアのカテゴリに分類
⎯ ランダムフォレスト分類器などのブラックボックス・
アンサンブル・モデルを使用

│この結果は，VDocScanが将来的に検出される
脆弱性を設計段階で事前に予測し，必要な対処が
できることを示している
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