
Data-Delination
 in Software Binaries and its Aplication

 to Buffer-Overrun Discovery

Denis Gopan｜Evan Driscoll
Dimitri Naydich｜Alexey Loginov｜David Melski

B3 松尾 優太

ICSE,2015



背景　―Buffer-Overrunの問題

● Buffer-Overrunは深刻な問題の1つ
○ HIBのPerformance Bugに該当

● バイナリデータにおけるバッファの問題
○ 見分けるのが難しい

○ 境界を正しく設定するのが難しい

● 過去の研究の実用のために
そのプログラム内でのバッファの位置とサイズがわかれば、過
去の研究（静的解析技術）による、パワフルな推定が適応でき
る。
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本研究のアプローチと貢献

● ２つのアプローチ
○ Heuristic（発見的）なアプローチ←本論ではこっち

大きなオブジェクトを分けてみる

○ 結果からのアプローチ

実行結果がMemorySafeかを調べる

本研究の貢献

● バイナリからオブジェクトの大きさを推定
● CodeSonar/x86と提案手法を併用して、有用性を評価
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既存手法の問題点

● 誤ってBuffer-Overrunと検出
● 既存手法は第一種あやまりを犯しやすい
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第一種あやまり



提案手法

● ベースポインタによるアクセスを信頼
● 第一種あやまりを起こしにくくする
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結果

● 既存手法からPrecisionが向上
○ C言語で12%, C++で3.2%

● Precisionの向上のからくり
○ TPが25%減少　642→469 
○ 第一種あやまりが75%減少　73586→15750
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まとめ

● バイナリデータのBuffer-Overrun検出を行った。

● Heuristicな手法を用いて、Buffer-Overrunの推定法を見直すこと
で、既存手法の精度を向上できた。

● 真を少し見逃すことで、第一種あやまりを大幅に減らすことができ
た。

所感

● 久しぶりにアセンブリを見て気分が悪くなった。

● 予測研究を行う上で、Precision、Recall、F値だけが全てではな
く、[TP、TN、FP、FN]の内訳を考えた上での線引きが大切！
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