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• ソフトウェアの脆弱性が手動で修正されたとき，同様の脆弱性を
持つ別のソフトウェアが悪用される可能性がある． 

• 手動で行われた修正からパッチを自動で抽出し，同様のテストケ
ースで失敗する別のプログラムに適応するPatchWeaveを提案．

背景
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• 自動プログラム修正（APR）はソフトウェアのバグや脆弱性を自
動で修正する技術で近年研究が盛んに行われている． 

• APRはテストケースには合格するが正しくはない修正を行うこと
がある．

背景
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自動プログラム修正



背景
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どちらの修正もテストケースが失敗するステートメントが実行されないように変更しただけ

自動プログラム修正



入力 
Pa：脆弱性を持つプログラム 
Pb：脆弱性が修正されたプログラム 
Pc：Paと類似したプログラム 
tF：テストケース

PatchWeave
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ツールの概要



• Pa，Pbのコード間のテキストの差分を取る． 

• tFに対してPa，Pbを実行してプログラム内の動的実行を監視し，
パッチではない変更を除外する． 

• 変更箇所周辺のASTを作成する． 

• GumTreeを使用してAST間の差分からパッチを抽出する．

パッチの抽出
PatchWeave
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• PcでtFを実行しその動的実行をPaと比較してPaでの変更箇所と類
似した箇所を特定する．

PatchWeave
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パッチの適用位置特定



• Pa，Pb，PcのAST間でマッピングを行う． 

• Pa，Pbの各変数をPcに適用できるようにマッピングする．

PatchWeave
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パッチの変換



• パッチを適用し依存関係に基づいて必要な関数，ライブラリなど
を追加する．

PatchWeave
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パッチの変換



• CVEデータベースに公開されている脆弱性を再現するための手順
を公開しているリポジトリからプロジェクトを選択．

データセット
評価
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RQ1：実際のプロジェクトでPatchWeaveはどの程度利用できるか．
評価
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4つ以外の全ての脆弱性に対するパッチを正しく移植できた．



RQ2：移植されたコードの品質はどうか．
評価
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C1：構文的に同等　C2：意味的に同等

開発者が作成したパッチと比較

ほぼ全ての脆弱性に対して構文的に同等か意味的に同等なパッチを適用できた．



• 脆弱性に対する手動の修正を抽出し，同様の脆弱性を持つ他のプ
ログラムにパッチを適用するPatchWeaveを提案した． 

• ほとんどの脆弱性に対するパッチを移植できた． 

• 移植したパッチは開発者が手動で作成したものと比較し，構文的
に同等か意味的に同等であったことが分かった．

まとめ
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• テストケースの実行時のプログラムの動作からパッチに関する変
更だけを抽出できるのがすごいと思った． 

• 同一の脆弱性を持つ類似したプログラムに対しての修正なのでツ
ールの使い所が限られているのでは．

所感
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