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研究を商業利用へ
• ソフトウェア開発で発生する問題を最小限に抑えるために多
くの研究が行われてきた 

コードレビュー，ソフトウェアテストなど 

これらの手法はデータセットに含まれるバグの特性に
関連する 

• 商用プロジェクトではリリース後にバグが発生すると大問題
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ソフトウェアのバグとはそもそも何なのか？？



バグの種類
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<おまけ>ODC分析
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研究の目的とアプローチ

• 目的 

リリース前のバグとリリース後のバグの特性を商用プロ
ジェクトを用いて調査すること 

• アプローチ 

BGL BNPパリパ(銀行会社)のシステムのそれぞれのバ
グを抽出，分析
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リサーチクエスチョン
• RQ1：リリース前のバグはどの程度複雑か？ 

• RQ2：リリース後のバグはどの程度複雑か？ 

• RQ3：リリース前・リリース後のバグの類似点，相違点は
何か？ 

• RQ4：静的解析ツール(SpotBugs)はリリース前・リリー
ス後のバグの検出にどの程度有効であるか？
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バグ修正の分析方法
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バグ修正の識別方法
• リリース前のバグ修正 

”fix”，”defect”などの特定のキーワードを含むコミット
メッセージから抽出 

• リリース後のバグ修正 

顧客によって報告されたバグに紐づくコミットI Dから
抽出する
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Using Historic Databases,” in Proceedings of the International Confer- ence 
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<case1>変更ファイル
•商用プロジェクトは複数のプログラミング言語によって構成され
ていることが多い 

BGL BNPパリパ(銀行会社)のシステムの場合 

Javaファイル：拡張子がjavaのファイル，今回の分析対象 

その他ソースファイル：JavaScriptなど 

構成ファイル：pom.xmlファイル，Gradleファイルなど 

その他ファイル：git.ignoreファイル，mdファイルなど
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<case2>パッチサイズ
• 追加，削除，変更されたコードの行数を計算する方法 

ソースコードの複雑さを評価する最も簡単な方法の１つ
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2行「変更」とみなす



<case3>チャンク
• 行の追加・削除・変更の組み合わせで構成される箇所 

ファイル内のチャンクの数を計算(Change Distiller[2])
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<case4>変更パターン
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変更パターン 説明

Condition プログラムの実行フローに影響を与える変更

Statement 呼び出しとステートメントの順序に影響する変更

Comment コメントまたはJavaDocの変更

Interface クラスのインタフェースあるいは 
メソッドのシグネチャの変更

Parameter メソッドのパラメータと属性の変更

Return type 戻り値の型の追加・削除・変更



<case5>SpotBugs
• FindBugsの後継にあたる静的バグ解析ツール 

以下のようなViolationを検出可能
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参考：https://mailman.cs.umd.edu/pipermail/

findbugs-discuss/2017-September/004383.html

変更パターン 説明

Bad Practice バグに繋がる恐れのあるコード(Code Smell)

Correctness 予期しない動作に繋がる見かけ上のコーディングの誤り

Malicious code vulnerability 文字エンコードによるもの．不適切な文字列変換をもたらす

Multithreaded correctness マルチスレッドの正当性に関するバグ

Performance 非効率な実行につながるようなコード

Security 信頼できない第三者からの攻撃を受ける可能性がある

Style 外部の関係者によるセキュリティのバグ

https://mailman.cs.umd.edu/pipermail/findbugs-discuss/2017-September/004383.html
https://mailman.cs.umd.edu/pipermail/findbugs-discuss/2017-September/004383.html


分析結果
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データセット
• BGL BNPパリパが開発したJavaプロジェクト37件 

• Mockusらの手法[1]によりリリース前とリリース後のバグ修正を分類 

リリース前のバグ修正：3623件(99.94%) 

”fix”，”defect”などの特定のキーワードを含むコミットメッセー
ジから抽出 

リリース後のバグ修正：250件(0.06%) 

顧客によって報告されたバグに紐づくコミットI Dから抽出する
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<case1>ファイル変更
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<全てのパッチにおける編集されたファイルの割合>

66.84%
69.09%



<case1>ファイル変更
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<各パッチにおけるファイル修正の編集箇所>

66.69%
45.97%



<case2>パッチサイズ
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<case2>パッチサイズ
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追加：64.77% 追加：81.73%



<case3>チャンク
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リリース前のバグ修正の少なくとも25%はクラス・メソッドの変更に関係していない



<case4>変更パターン
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<case5>SpotBugs
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まとめ・所感
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まとめ
•ソフトウェアのバグを商用的な観点から分析した 

リリース前とリリース後のバグの特性を調査 

• リリース前とリリース後のバグも修正は主にコードの追加であった 

リリース前とリリース後ではチャンクの数が違う 

修正箇所は共通しているが，修正量が大きく異なる 

• 静的解析ツールで検出されたリリース前のバグの約5%は修正されないまま
放置されていた 

現地点では静的解析ツールがバグ修正を捉えるのは困難な場合もある
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所感

• コードの追加が大半の修正であることには驚き 

リリース後にバグ修正を特定するのがかなり辛そう 

• 日本企業で似たような調査したらどうなるのだろうか？ 

• プロジェクト内の他の言語でも調査してみて欲しい
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