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背景 & ⽬的
►背景

►脆弱性の是正管理は，開発者の観点から重要
►脆弱性の修正には特定のスキルや知識が必要[24], [5]
►これまでの不具合修正割り当てが脆弱性の修正に適⽤できるかは明らかではない

►⽬的
►脆弱性の修正において，⾃⼰修正は有効か
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⾃⼰修正が効率がいいのでは

[24] P. J. Morrison, R. Pandita, X. Xiao, R. Chillarege, and L. Williams. Are vulnerabilities discovered and resolved like other defects? Empirical Software Engineering, 23(3):1383‒1421, 2018. 
[5] G. Canfora, A. Di Sorbo, S. Forootani, A. Pirozzi, and C. A. Visaggio. Investigating the vulnerability fixing process in oss projects: Peculiarities and challenges. Computers & Security, 99:102067, 2020. 



RQ
►RQ1：OSSプロジェクトにおいて，脆弱性の⾃⼰修正はどの程度⾏われているのか

►開発者が⾃分の書いたコードを⼀番理解しており，改善策を効果的に特定できる可能性

►RQ2：脆弱性の種類によって⾃⼰修正率は異なるか
►脆弱性の種類によって修正に専⾨的な知識やスキルを必要とする可能性

►RQ3：⾃⼰修正された脆弱性は，より早く修正可能か
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データセット
►NVD[1]（National Vulnerability Database）からC⾔語とPHPのプロジェクトを選定

►NVDデータベースから2002年〜2020年のCVE（共通脆弱性識別⼦）を収集
→CVEに対応するCWE（共通脆弱性タイプ⼀覧）を使⽤

►Cプロジェクト，PHPプロジェクト合わせて65種類のCWE
→表１の12種類のみを考慮
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[1]https://nvd.nist.gov/vuln/data-feeds#JSON FEED 



RQ1（⾃⼰修正はどの程度⾏われているのか）
►CとPHPそれぞれで⾃⼰修正率を計算

►結果
►⾃⼰修正率はC⾔語のプロジェクトでは20.55%，PHPのプロジェクトでは36.46%
►開発者の知識・経験不⾜が原因と考えられる
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分⼦：⾃⼰修正ハンク数 分⺟：修正ハンク数



RQ2（脆弱性の種類によって⾃⼰修正率は異なるか）
►総⾃⼰修正率と平均⾃⼰修正率を計算（CWE毎）

►プロジェクトの⾔語によって修正率が異なるかの検証

►結果
►脆弱性の種類によって⾃⼰修正率が50％以上のものもあれば，10％前後のものもある
►平均⾃⼰修正率と総⾃⼰修正率が⼤きく離れている脆弱性はない

→プロジェクトの⾔語は⾃⼰修正率と⼤きく関係がない
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分⼦ : ⾃⼰修正ハンク数の全てのプログラミング⾔語における合
計
分⺟ : 修正ハンク数の全てのプログラミング⾔語における合計

n   : プログラミング⾔語の数



RQ2
►表３：CプロジェクトのCWE毎の⾃⼰修正率

►表４：PHPプロジェクトのCWE毎の⾃⼰修正率

►表５：平均⾃⼰修正率と総⾃⼰修正率
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RQ3（⾃⼰修正された脆弱性は，より早く修正可能か）
►⾃⼰修正/⾮⾃⼰修正された脆弱性についてCWEと⾔語ごとに⽣存時間の平均を計算

►結果

►おおよそ⾃⼰修正された脆弱性の⽅が早期に解決される
►C，PHP共に⾃⼰修正された脆弱性は⾮⾃⼰修正されたものの半分程度の時間
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RQ3
►⾃⼰修正/⾮⾃⼰修正の脆弱性の解決時間に統計的な有意差があるか検証

►仮設検定：U検定（p値は0.05）
►効果量：Cliffʼs d（｜d｜＜0.33で⼩、0.33 ≦｜d｜＜0.474 で中、｜d｜≧0.474 で⼤）

►結果
►表ⅧとⅨではp<0.05のCWEのみ（簡略化のため）
►Cプロジェクトでは３つのCWEで効果量が⼤きい
►PHPプロジェクトは1つ効果量が⼤きい

9



まとめ & 所感
►まとめ

►⾃⼰修正された脆弱性はそうでないものよりも早く解決される可能性が⾼い
►脆弱性の種類によっても修正速度は変化する

・⾃⼰修正されていない脆弱性が，専⾨的な知識が必要な修正かどうかの議論はなされていない

►所感
►専⾨的な知識・スキルが必要か否かの議論がなかったので読んでいてスッキリしなかった
►データ収集の⽅法が複雑だった
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補⾜
►CWEの内容
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