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背景
•セキュリティ意識の欠如のために，認証情報を
GitHub上に公開してしまうミスが増加[2] [3]
- 漏洩したパスワードが悪用される可能性

•認証情報の漏洩を検知する研究が数多く行われてい
る[10][50][67]
- APIキーのような構造化された認証情報のみを対象，正規
表現を用いて検知

•人が作成するパスワードの漏洩を検知する研究は行
われていない
- パスワードの多様性，言語の違いが障壁となる
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目的とアプローチ
•目的
- 異なるプログラミング言語で書かれたコードファイル中の
パスワードを自動検出するためのPassFinderを提案

•アプローチ
- 人間が作成したパスワードと，機械が生成したランダムパ
スワード，通常の文字列を分類するモデルを構築（パス
ワードモデル）
- 文字列の周辺情報を用いて，パスワードであるかを識別す
るモデルを構築（コンテキストモデル）
- 両モデルの出力を組み合わせることで，パスワードである
かを識別する
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モデル概要図
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パスワード候補の抽出
•入力をファイルとする
- ファイル全体の前処理
- 非ASCII文字の削除
- 低頻出語彙の置換 を行う

•引用符で囲まれた文字列をパスワードの候補とする
- 6から30文字までの文字列が対象

•特定した文字列をキーワードモデルに，パスワード
候補の前後6行のコードスニペットをコンテキスト
モデルに与える
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パスワードモデルの学習
人が生成したパスワード，機械が生成したパスワード，通常
の文字列の3分類問題

•データセット
- 人が生成したパスワード
• 過去にリークされたLinkedIn[1]のデータから5,800万件を収集
- 機械が生成したパスワード
• 擬似乱数生成器により，6から30文字の長さで各長さごとに100万件，
合計で2,500万件の文字列を生成

- 通常の文字列
• GitHubでよく使われる10種類のプログラミング言語[5]について，それ
ぞれスター数上位3000件のリポジトリを収集，合計3万件のリポジト
リを取得

• 引用符で囲まれた1600万件の長さ6から30のユニークな文字列を抽出
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パスワードモデルの学習
- 各文字列は，文字単位でトークン化，one hot encoding
で符号化

- 訓練データ，テストデータ，検証データに8：1：1の割合
で分割
- テストセットでハイパーパラメータの微調整を行い，最後
に検証セットで評価

•アルゴリズム
- TextCNN
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コンテキストモデルの学習
人が生成したパスワード，通常の文字列の2分類問題

•データセット
- 認証のために収集したコードスニペットは，各言語600件，
計6000件
- 認証に関係のないコードスニペットは，各言語600件，計
6000件
- ラベリングを実施

- トークン化，符号化，アルゴリズムはキーワードモデルと
同様

- 10分割交差検証を実施
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モデルのアンサンブル
•パスワードモデルとコンテキストモデルの結果を組
み合わせる
- モデルアンサンブル[37]の技術を使用

•パスワードモデルとコンテキストモデルの両方とも
パスワードであると予測した場合にのみ，パスワー
ドであると識別
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リサーチクエスチョン
• RQ1：パスワードモデルとコンテキストモデルは
それぞれどの程度有効か？

• RQ2：PassFinderはどの程度効果的にパスワード
を検出することができるか？

• RQ3：コンテキストモデルは言語間検証において
どの程度有効か？
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RQ1｜結果 個別モデルの有効性
•パスワードモデルについて
- 平均して96.35%のPrecision，97.29%のRecall，
96.79%のF1スコアを達成
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RQ1｜結果 個別モデルの有効性
•コンテキストモデルについて
- Naive Bayes(NB)，K-Nearest-Neighbors(KNN)，
Support Vector Machine(SVM)，Logistic 
Regression(LR)と比較
- 提案手法が最も精度が良かった
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RQ2｜結果 モデルの有効性
- APIで収集した5,000件のファイルから，395件のパスワー
ドを特定，アノテーションを実施
- detect-secrets[7]をベースラインとし，比較を行う

- 正規表現ベースの手法より提案手法の方が，精度が高い
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RQ3｜結果 言語間における有効性
- 9つの言語を学習用に，残りの1つをテスト用にし，コンテ
キストモデルをそれぞれ学習
- バランス良く学習させたモデルよりも2%ほど精度が低下
• 言語横断的な環境でも高い精度を誇る
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まとめ
•目的
- GitHubリポジトリにおけるパスワード漏洩の検出手法の構
築

•アプローチ
- キーワードと，周辺の情報を活用した分類器の学習

•結果
- 既存手法と比較して，提案手法は高い精度でパスワードを
検出可能であることが示された
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所感
•漏洩したパスワードをデータセットとしていること
に驚いた
- 倫理という単語が何回か出てきており，とても繊細な研究
であると感じた

•パスワードをコミットしてしまうなんて不注意にも
程があると思う
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