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背景
•ソフトウェアの脆弱性
- ソフトウェアコードに見られるセキュリティ上の欠陥，不
具合，弱点のこと
- 攻撃者[23]によって悪用され，ソフトウェアシステムの利害
関係者に損害を与える可能性がある[28]

•脆弱性を回避するために，組織はソフトウェア開発
の初期段階（コードレビュー等）で発見するように
なってきている[1]
•コードレビューは，脆弱性を早期に発見し，修正す
るための重要な手法である [41, 67]
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背景
•以前の研究[49, 73, 76, 77]では，安全な開発の採用が
限られていることを報告，調査し，セキュリティに
対する開発者の視点を調査している

•コードレビューにおけるセキュリティについては不
明である
- 脆弱性を回避するために，なぜ組織はソフトウェア開発の
初期段階で発見するようになってきたのかがわからない
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目的とアプローチ
•目的
- コードレビュー時のソフトウェアセキュリティの評価に関
する開発者の視点と，このプロセスに対して企業やプロ
ジェクトが提供する支援について理解すること

•アプローチ
- 半構造化インタビューと，アンケートを実施
- それらの結果をもとに分析

※セキュリティを確保すること = 脆弱性に対処すること と定義［51］
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半構造化インタビュー
•経験豊富なプロのソフトウェア開発者10人に対し
て，インタビューを実施

•質問の流れ
(1)導入と背景の説明，人口統計に関する質問
(2)コードレビューの質問
なぜコードレビューを行うのか，レビューの際にどのような問題を探すの
か等

(3)セキュリティに関する質問
「ソフトウェアの脆弱性」という言葉を知っているか，コードをレビュー
するときにセキュリティを考慮するか等

(4)締め
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アンケート
• 329名の方がアンケートに回答
- 自由形式，多肢選択式，単一選択式，リッカード尺度など
- 有効な回答が得られた182名の結果をもとに分析

• アンケートの内容
(1)ウェルカムページ
(2)資格に関する質問
(3)コードレビューの経験と実践
(4)コードレビューにおけるセキュリティに関する知識と実践
(5)人口統計
(6)フィードバックとクロージング
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リサーチクエスチョン
RQ1.コードレビューにおけるソフトウェアセキュリ

ティの確保について，現在の開発者の考えはど
のようなものか？

RQ2.企業やプロジェクトは，コードレビュー時のセ
キュリティ評価をどの程度サポートしている
か？

RQ3.最新のコードレビューにおいて，セキュリティ
を確保するために経験する主な課題は何か？
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RQ1｜結果
RQ1. セキュリティの確保に関する開発者の考え

• アンケート結果
Q.コードレビュー時に何を重視するか
• セキュリティに言及したのは9人のみ
• 一方で，コードの他の非機能的な品質が頻繁に言及された

Q.コードレビュー時に脆弱性を考慮しているか
• 111人の回答者がレビュー時に常に考慮していると回答

• インタビューでも同様の傾向が見られた
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RQ1｜結果
RQ1. セキュリティの確保に関する開発者の考え

• インタビュー結果
Q.責任の所在について
• 7人が，チームの責任であると想定
「他の人が対処しているから問題なし」
「セキュリティを考慮するのはバックエンドの開発者だろう」
「セキュリティを考慮するのはフロントエンドの開発者だろう」
「コードは外に出ないから問題なし」

• アンケートでは，ほとんどの人が自分の責任であると回答
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RQ2｜結果

• アンケート結果
- 企業やプロジェクトがセキュリティを主
な関心事として考えていると回答した人
は45%

- 開発者は自分の会社/プロジェクトでコー
ドレビュー時にセキュリティを確保する
責任があると回答した人は69%

- 企業やプロジェクトリーダーは，安全な
コードレビューを行う開発者を認めてい
るように感じている人は24%
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RQ2. セキュリティの確保に関する企業の考え



RQ3｜結果
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RQ3. セキュリティを確保するための課題

Q.コードレビュー時にセキュリ
ティを確保することは難しいか
- 7人のインタビュー参加者が同意
- アンケートでは，51%が同意

• 知識不足，想定される脆弱性
や攻撃パターンの多さ，時間
的制約，人的要因などが主な
課題として挙げられた

コードレビュー時に開発者が直面する
セキュリティに関する課題



まとめ
•目的
- コードレビュー時のセキュリティに関する開発者や企業の
意識調査

•結果
- セキュリティを確保することの重要性を認識しているが，
セキュリティは主要な優先事項の1つではない
- 企業は，セキュリティを確保することをあまり評価してい
ない
- 知識不足がセキュリティを確保することを困難としている
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所感
•企業は，セキュリティを確保することをあまり評価
していないのは意外だった
- セキュリティを確保することは当たり前だと思われてい
る？

- 経営者と技術者との認識の間にギャップがある？
• セキュリティに関する知識を得ることは困難であるにもかかわらず，
当然のように求められる

- 企業側が，セキュリティの確保をサポートするように移行
するか，できるうちにセキュリティに関する知識を獲得す
ることが重要だと思った
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補足資料
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インタビュー参加者に関する情報
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アンケート回答者の人口統計
•アンケート回答者の役職（左）および経験（右上）
と実務（右下）を表した図
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インタビュー内容
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