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背景 ～ファジング～

ファジングとは

◆ 生成ベースのファジング[34,49,81]

◆ 突然変異ベースのファジング[21,31,69]

ファズテスト[69,84]のこと．テスト対象システム（SUT）の予期
しない動作を明らかにするための入力を自動生成するテスト手法

対象言語の定義済み文法などを使用して，完全なコードスニペットを直接合成す
ることを目的としている

従来のファジングツール

突然変異演算子または変換ルールを一連の高品質のファジングシードに適用する

ファジングシード
ファジングで使用される入
力データの初期セット
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課題 ～従来手法の限界～

◆ 課題１ 対象システムや言語への依存

従来のファジングツールの多くは，特定のSUTまたは特定の言語を対象に設
計されている．ある  SUT  でうまく機能するファジング戦略が，別の  SUT  で
はまったく機能しないことがある．

◆ 課題２ バージョンアップ時のサポートの欠如

◆ 課題３ カバーできる入力空間の制限

特定の言語やSUTのバージョン向けに設計された従来のファジングツール，

新しいバージョンで有効性を失う可能性があり，新しく実装された機能をテ
ストするために簡単には使用することができない．

生成ベースのファジングでは完全な言語文法のサブセットのみテストするよ
うに制限される．突然変異ベースのファジングでは突然変異演算子によって
制限され，入手困難なファジングシードが必要になる．
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目的・アプローチ

目的
幅広い入力言語やSUTを対象にした，汎用なファジングを行うこ
とができるFuzz4Allを提案

アプローチ

入力生成および突然変異エンジンとしてLLMを活用

LLMは多くのプログラミング言語で大量の例を事前にトレーニングして
いるため，コードの構文や意図を暗黙的に理解している

２つの主要なステップに分かれる

◆ 自動プロンプト

◆ ファジングループ

ユーザ入力をファジングに適したプロンプトに変換

多様なファジングセットの生成
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Fuzz4All ～プロンプト自動生成～

①プロンプトの抽出 ユーザ入力は冗長なので，候補プロンプトとして品質の
高いプロンプトを抽出する（Figure 2）

②スニペットの作成 候補プロンプトからコードスニペットを作成する

③スコアリング 最近のNLP研究[87]のスコアリング関数を使用し，有効な
コードスニペットを選択
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Fuzz4All ～ファジングループ～

④スニペットの作成 プロンプトからコードスニペットを作成する

⑤ファジングを選択 ランダムなファジング入力を選択する

⑥プロンプトを生成 ３つの生成戦略により，新たなプロンプトを生成する
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Fuzz4Alの汎用性評価

6パターンを想定し，ベースラインと比較

C，C++，Javaはコンパイラ

SMT2はSMTソルバー（命題論理の充足可能性検査）

Goはツールチェーン

Pythonは量子コンピューティングプラットフォーム
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RQ1 ベースラインと比較

24時間で平均36.8%の改善が見られた

YarpGenやMorphQなどの生成ベースのベースラインと比較して，
Fuzz4Allは即座に高いカバレッジを出した

go-fuzzやGrayCなどの突然変異ベースのベースラインと比較して，
Fuzz4Allはゆっくり確実に多くのコードをカバーできた
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RQ1 ベースラインと比較

#programs：ユニークな入力の数

入力数と有効率が低いにもかかわらずFuzz4Allは高いカバレッジ
を出した

#valid：有効な入力の割合

#Coverage：最終カバレッジと
ベースラインに対する改善
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その他の評価

◆ RQ2 ターゲットファジングの有効性

特定の機能に絞ったファジング入力の生成について，Fuzz4All
のヒット率の平均は83.0%であった

◆ RQ3 部分的な評価

◆ RQ4 バグの発見

自動プロンプトとファジングループのそれぞれについて，も
う片方のステップの影響を少なくすることによって評価

今回調査した9つのSUTで，Fuzz4Allは98個のバグを発見し，そ
のうち64個は開発者に知られていなかった
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発見されたバグについて
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結論・所感

結論

Fuzz4Allは最先端のツールと比較してカバレッジを大幅に向上で
きることが実証された

所感

今回はベースラインと提案手法を別々に使用していたが，ベース
ラインと併用した際にカバレッジが高くなるのかが気になった

LLMをかなり有効活用した例であると思った
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拡大 ～Fuzz4Allの概要～
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拡大 ～プロンプト自動生成～
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拡大 ～ファジングループ～
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略語集

• LLM : Large Language Model / 大規模言語モデル
• SUT : System Under Test / テスト対象システム
• NLP : Natural Language Processing / 自然言語処理


	スライド 1
	スライド 2
	スライド 3
	スライド 4
	スライド 5
	スライド 6
	スライド 7
	スライド 8
	スライド 9
	スライド 10
	スライド 11
	スライド 12
	スライド 13
	スライド 14
	スライド 15
	スライド 16

