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スマートコントラクト

• スマートコントラクト
Øブロックチェーン上で動作し，契約を⾃動的に実⾏する仕組み
Ø⾼⽔準のプログラミング⾔語Solidityを⽤いて開発される
Ø資産の取引などはスマートコントラクトに依存している

• 近年では，スマートコントラクトのセキュリティでの脆弱
性を悪⽤し，セキュリティ事故[1][2]などが頻繁に起こって
いる．
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既存研究

• 動的，静的解析に基づくスマートコントラクトの脆弱性回
避ツールがある
Øファジング技術[3][4]，記録実⾏[5]．．．

• これらの技術の問題点
Øセキュリティコードの推奨事項を提供できない
Øスマートコントラクトのプログラム⾃動修復できない
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提案⼿法

• 統計学習に基づくスマートコントラクトの⾃動プログラム
修復を探求

• 2000のスマートコントラクトのOSプロジェクト
Øプログラム修復に関する24153のメソッドペアを抽出
Øコード変更の範囲が１⾏であるものは12219件と半数以上

• ⼀⾏パッチを⽤いたプログラム修復に関するデータセット
に着⽬
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提案⼿法

• 多くのスマートコントラクトの脆弱性
Øバギーラインにおける，条件判定やアクセス制御に関する記述と関連

• Reentrancy脆弱性
Øスマートコントラクト史上最も深刻な脆弱性
Øバギー⾏の次の⾏で，問題が発⽣する
Øバグが発⽣した次の⾏を前の⾏に移すと解決

• １⾏パッチを効率よく⽣成するには，バグの前後を含めた３⾏のコン
テキストを⼗分に考慮する必要

• SMARTREPを提案
Ø１⾏パッチを⽤いたスマートコントラクト修復のアプローチ
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バギー：
バグを含んでいる



アプローチ

• データ収集
ØGithubからスマートコントラクトに関するプロジェクトを収集
-スター上位2000件を収集（Solidity：1000件，javascript：1000件）

Øバグ関連のコミットリストを収集
-コミットメッセージに「fix」，「bug」，「resolve」，「patch」が含まれるもののみを収集

• 統計学習
Ø 1⾏パッチを⽣成するために，ダブルエンコーダーネットワークを採⽤
-１つ⽬のエンコーダー：⼿法全体の情報を取得
-２つ⽬のエンコーダー：アクセス制御，条件判定⽂に関する情報を取得
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スマートコントラクト脆弱性と関連



RQ

• RQ1：
Ø正しい１⾏パッチに関して，SMARTREPの性能は，
従来の統計的学習ベースの修復技術と⽐較してどうか

• RQ2：
Ø第2のエンコーダーは，プログラム⾃動修復の効率を
どの程度向上するか

• RQ3：
Øどのような種類のスマートコントラクトにおける脆弱性を
修正できるか
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データセット

• ⻑さの異なるバギーコードを修正するSMARTREPを評価

• Small，Medium，Totalのデータセットを⽤いる
• Small：50未満のメソッドを含む
• Medium：50以上，200未満のメソッドを含む
• Total：200未満のメソッドを含む
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200以上のメソッ
ドはほとんどない
ことがわかる



評価｜RQ1：正しい１⾏パッチ

• データセット
Ø８：２の割合で訓練セットとテストセット

• 既存の修復技術
Ø SequenceRを使⽤（1⾏パッチのプログラム⼿法の中では最新鋭）

• スマートコントラクトの修復の有効性を測定
Ø structurally：正しいコード構造になっているか
Ø completely：コード修復がどのくらい完全か
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RQ1 結果
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従来の技術との⽐較



評価｜RQ2：第２のエンコーダー

• 第２エンコーダーが捉える有⽤性を理解
Øアブレーション実験を⾏う
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アブレーション実験
構成要素の⼀部を取り除い
て，結果を⽐較すること

• 第２のエンコーダーがSMARTREPと⽐べて，10.5％ほど減少している
-第２のエンコーダーはプログラム修復に重要な役割を持っている



評価｜RQ3：脆弱性修復

• 典型的なスマートコントラクトの脆弱性を分析
• SCRepairとSMARTREPを⽐較
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131件の脆弱性を実⾏するのに

SCRepair→27⽇
SMARTREP→3時間

SMARTREPはより迅速に
修復することができる



結論

• スマートコントラクトにはセキュリティ上の脆弱性がある
• 脆弱性を解決するため，SMARTREPを提案
• SMARTREP

Ø１⾏パッチを⽤いたスマートコントラクト修復のアプローチ

結果
Ø既存の⾃動プログラム修復技術よりもSMARTREPは多くの
種類の脆弱性を修正することができた
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