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背景
• ソフトウェアシステムに含まれる脆弱性を手動で探し
出すことは非現実的．


• 脆弱性を自動検出するための技術 ”脆弱性予測” は広
く研究されている

- 予測には欠陥予測で使用されるコードメトリクスと開発
者メトリクスが使用される
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セキュリティ脆弱性
• 脆弱性はMITRE社が脆弱性ごとにIDで管理している


- CVE -Common Vulnerabi l i t ies and Exposures 


• バグ報告の，CVE-IDが記述されているものを脆弱性
と判定
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先行研究の課題

• 先行研究では，時間的制約に関係なくラベル付けが情
報が利用可能であることが暗黙的に想定されている．

- 時間の経過とともに新しい脆弱性が明らかになることを
考慮していない
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学習 予測

CVE-1, CVE-2, CVE-3, 
CVE-4 CVE-5, CVE-6

t1
t1~t2で報告された脆弱性の種類 t2~tで報告された脆弱性の種類

CVE-1, CVE-2, CVE-3, 
CVE-4, CVE-5, CVE-6

先行研究で学習時に脆弱性と判定するラベル

本来CVE-5, CVE-6はt1~t2の時点では未知のはず



先行研究の課題

• まだ評価されていないアプローチが存在する[38]

- モデル学習時に脆弱性だけでなく，欠陥も脆弱性とラベ
ルをつけ学習を行う． 


- バグは脆弱性と似たメトリクスの分布ではないかという
仮説
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研究の貢献
これまでの脆弱性予測に関する研究を包括した実証的研
究を行う 
1. 脆弱性ラベルの時間的制約を考慮した場合の予測モ

デルへの影響を調査する 
2. 未評価のアプローチの調査を行う
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先行研究との違い

 7



リサーチクエスチョン
1. ラベル付けの時間的制約を考慮した場合，予測モデ

ルはソフトウェアリリース間の脆弱なコンポーネン
トをどの程度識別するか？  

2. ラベル付の時間的制約を考慮しない場合，予測モデ
ルはソフトウェアリリース間の脆弱なコンポーネン
トをどの程度識別するか？  

3. 学習データに脆弱性以外の欠陥を含むと精度が向上
するか？（先行研究[38]のアプローチ）
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データセット

• VulData7[23]を使用してGitとCVEデータの紐付けを行う．


• RQ1 & RQ3 : Realistic Data

- リリース時に使用可能な情報でラベル付を行う．（学習モデル構
築の期間までに報告された脆弱性をラベル付け） 


• RQ2 : Experimental Data

-  考慮されている期間全てに渡って報告された，脆弱性をラベル付
け
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メトリクス

• メトリクス  
（先行研究で利用されているメトリクスを使用）

- Imports and Funct ion Cal ls 


‣ ファイルがどの関数を呼び出しているかのメトリクス（抽象構文
木を使って抽出）

• 脆弱なファイルは特定の関数を呼び出している傾向があるという先行研究に
基づく[28]


- Code and Process Metr ics 

‣ 詳細は次のスライド


- Bag of Words 

‣ コードをトークンに分割してBag of Wordsを作成


• 次元数が非常に多いが，減らす方法は先行研究[24]を使ったらしい．．
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[24]  Igor Kononenko. 1995. On Biases in Estimating Multi-valued Attributes. In Proceedings of the International Joint Conferences on 
Artificial Intelligence (IJCAI). 1034‒1040.  
[28] StephanNeuhaus,ThomasZimmermann,ChristianHoller,andAndreasZeller. 2007. Predicting vulnerable software components. In 
CCS’07. 529. https://doi. org/10.1145/1315245.1315311  



Code and Process Metrics
• コードメトリクス


- コード行 

- プリプロセッサ行数 

- コードに対するコメントの割合 

- 定義された関数の数 

- 定義された変数の数 


- Cyclomatic複雑度の最小値，平
均，最大値 


- Str ict  Cyclomatic複雑度の最小
値，平均，最大値 


- Essent ia l  Cyclomatic複雑度の
最小値，平均，最大値 


- ネストの深さの最小値，平均，最
大値 


- 入力の数の最小値，平均，最大値 

- 出力の数の最小値，平均，最大値
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• Code Churn(git log)

- ファイルの履歴に追加された
行，変更された行，削除された
行 


• Developer Act iv i ty Metr ics 

- ファイルに影響するコミットの
数 


- ファイルを変更した開発者の数 

- 現在，ファイルの開発取り組ん
でいる開発者の数  
 
 
 
 



分類器，学習期間，評価指標
予備実験を実施し分類器，学習期間，SMOTEの有無を決定
（16,760パターンから以下に決定）


• 分類器

- ランダムフォレスト 


• 学習期間

- 最後の3つのリリースを評価データとし，評価データ以前のデー
タを学習データとする 


- データの不均衡に対処するためSMOTEを使用 


• 評価指標

- Precis ion, Recal l 

- MCC（-1 ~ 1の係数を返す．1は完全な予測，-1は逆の予測） 


‣ True Negativeを考慮に入れた指標．不均衡なデータの評価に用いられる
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RQ1
• ラベル付けの時間的制約を考慮した場合，予測モデル
はソフトウェアリリース間の脆弱なコンポーネントを
どの程度識別するか？
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MCCにおいてCodeMetricsが他のメトリクスに比べてわずかに優れているが殆
ど変わらない．予測に使用するメトリクスに関する影響はない 
全体的に精度は低い．実用に耐えうる精度は（Precision, Recall 0.7以上と言
われている） 



RQ2
• ラベル付の時間的制約を考慮しない場合，予測モデル
はソフトウェアリリース間の脆弱なコンポーネントを
どの程度識別するか？
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Bag of WordsとFunction CallsはMCCでは他のメトリクスよりも優れている 
 
この結果は全体的に精度が高いが，RQ2は理想的なラベル付けに対する評価の
ため，RQ1の現実的なラベル付けとのギャップが大きい 



RQ3
• 学習データに脆弱性以外の欠陥を含むと精度が向上す
るか？（先行研究[38]のアプローチ）
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学習データに欠陥データを含むことで劇的な精度の向上はおこらない．若干
Recallが向上し，Precissionが低下する（RQ1のFigure2との比較） 



まとめ
• データのラベル付けに関する知見（RQ1 & RQ2）


- 完全なラベル付けを行ったデータセットでモデルを構築する
と，高いパフォーマンスを示す 


- しかし，現実的なラベル付けを行うとパフォーマンスが低下
する． 


• 未評価のアプローチの評価に関する知見（RQ3）


- 脆弱性のデータに欠陥のデータも加えることでわずかに精度
が向上する 


• この結果は，コミュニティが脆弱性予測の評価を方法を改
善して，より実用的なものにする必要があることを示す．
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所感
• 研究の観点が面白い．


- ICSEでも似た観点の論文があったけど，流行ってるんだ
ろうか．．．． 


• 予測モデルを実用的な環境で使うための評価は，他の
分野でも探せばできそう
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