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ログデータの解析

•ログの重要性

ログにはシステムの健全性，パフォーマンス，安全性に関する貴重な情報が含まれる．

特に大規模な分散システムやクラウドベースのアプリケーションではログデータの量が膨大．

その解析はより複雑かつ重要．

•ログのパース

ログファイル内のデータを解析し，構造化するプロセスのこと．

テキスト形式のログから情報を抽出して意味のある形式に変換

→ログデータからの重要な情報の識別，エラーの追跡，システムのパフォーマンス監視

などが可能に．
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既存研究：ログの自動解析
ログの自動解析には多くの課題があるが，

統計的手法や履歴ベースの手法を活用して進歩を遂げてきた

• SLCT[1]，LFA[2]

過去に頻繁に出現した単語の数をカウントすることでログテンプレートを構築

• Logram[3]

頻繁に出現するn-gramパターンを考慮

• LogSig[4]，SHISO[5]

それぞれ単語ペアと単語の長さでログを符号化，クラスタリングアルゴリズムによって分割
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ログテキスト

イベント
テンプレート パラメータ

Syntax-base （構文ベース）のパーサー

現行のログパーサーはすべてSyntax-baseである．

表面的な特徴（例えば単語の長さ，ログの長さ，頻度など）から構文解析するため，

高レベルで意味を認識することは難しい．具体的に以下3つのような制限がある．

• 個々の情報トークンに十分な注意が払われていない

例）パラメータや技術的単語は前置詞よりも重要

• メッセージ内のセマンティクスの欠如

パラメータを意味のない文字列として扱ってしまう

例）949e1227が意味のない文字列としてみなされる

• ログ間の関係の見落とし

例）949e1227がcellを指していることがわからない
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目的，Research Question

•研究の目的

前述の制限に取り組むため， Semantic-base（意味ベース）に基づくログ解析ツール

SemParserを提案する．

• Research Question

RQ1： SemParserは意味抽出にどの程度有効か?

RQ2：SemParserは異常検出にどの程度有効か?

RQ3：SemParserは障害検出にどの程度有効か?
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この論文ではログの意味解析に焦点を当てる．

•ここでいう意味解析とは

ログに現れるテキストは以下の2つに分けられる．

・メッセージレベルの意味（Concept）：用語や概念．例）cell

・インスタンスレベルの意味（Instance）：変数．例）949e1227

2つのペアを「CI pairs」ということにする．

用語・概念
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前述の制限に取り組むため，意味論に基づくログ解析ツール

SemParserを提案する．

• SemParserの概要

2つの主要部分，Semantics MinerとJoint Parserを含む．

① Semantics Miner

ログメッセージから「意味的」情報を抽出する部分．CIペアの探索と各トークンの型の分類を行う．

② Joint Parser

①から得られた情報を基により高度な意味解析を行う．単に抽出された情報を組み合わせるだけで

なく，それらがどのように関連しているかの理解を試みる

Semantic-base（意味ベース）のパーサー
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Semantic Minerの構造
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文脈エンコーダ：ログメッセージの単語からコンテキストに基づいた表現を取得．Bi-LSTMを利用

ペアマッチャー：ペア候補の信頼スコアをランク付けする．

ワードスコアラー：各トークンが概念，インスタンス，またはそのどちらでもないかを判断．

これによりメッセージレベルの意味情報を把握．

損失関数：損失を合算し，モデルが両方のサブタスクから同時に学習するよう設計．



データセット

• SemParserは，OpenStackから収集された

ログメッセージを含む公開データセット

で実装

• 200件のログをランダムにサンプリング

• 単語が概念，インスタンス，またはその

どちらでもないか，および明示的なCIペ

アを独立してラベリング
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RQ1：SemParserは意味抽出にどの程度有効か?

• CI pairsの抽出精度に焦点をあてて実験．

すべての結果のF1値の平均が0.985と高い

• SemParserはログからインスタンスレベルの意味情報を

抽出できている，といえる
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RQ2：SemParserは異常検出にどの程度有効か?

• ログメッセージの短期間内に異常が存在するかを予測．

SemParserと他の4つのパーサーを比較，それぞれ4つ

のモデルで評価．

（パーサー：構造化，モデル：実行）

• 平均F1スコアで以下の改善が見られた

HDFS Dataset：1.22%向上

F-Dataset：10%以上の向上

• インスタンスレベルでの意味抽出を行っていることが

この結果の改善にも寄与
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RQ3：SemParserは障害検出にどの程度有効か?

• 故障識別タスクは，特定のAPIエラーを特定する．

RQ2と同様に比較

• 4つのベースラインパーサーを大幅に上回った

• Recall@1スコアでは，全てのモデルにおいてそれぞれ

12.5%，10%，7.75%，3.81%の改善が見られた．
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まとめ

構文ベースから意味ベースにすることで

ログデータの様々な解析精度が向上する

•所感

意味抽出において，処理（今回の場合ペア作りと分類，関連づけ）を行うことで精度が

向上する可能性があるというのが面白い．

自分の卒論テーマにも関連する
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