
非機能要件自動抽出手法の構築 
:セキュリティ要件の抽出

オープンソースソフトウェア工学研究室 
宮崎智己



研究の背景
•近年のシステム開発ではベンダーに開発を委託する委
託開発が主流 
•ベンダーは要件定義を行い，開発するシステムに必要
な要件を定義にする
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要件 概要

機能要件 システムに実装する機能のこと

非機能要件 機能要件以外の要件 
性能やセキュリティなど



要件定義書
•システムの機能要件と非機能要件をまとめた文書 
- 多いもので約200ページほど 

•設計者やプログラマは要件定義書を元に設計・実装を
行う 
- 別のベンダー会社に設計・実装を依頼する場合も
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要件定義書
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機能要件の記述例
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第２章 機能要件 

受注者は、以下の「第１節 機能要件」から、「第５節 外部インタフェース要件」に

示す要件を遵守する次期情報提供システムを構築すること。 
 

第１節 機能要件 

次期情報提供システムでは「第１章 業務要件の定義」に示した業務を実現するため

の機能を実装すること。 
 

１ 厚生労働省ホームページ等情報提供システム 

厚生労働省ホームページ等情報提供システムは、「(1) 実装機能」に示す各サービス・

機能の提供に向け「別紙３ 機能一覧」の機能を実装すること。 
なお、機能の実装に当たっては、「(2) 実装機能において特筆すべき事項」に示す事項

について留意すること。 
 

(1) 実装機能 
厚生労働省ホームページ等情報提供システムの各業務処理機能の概要を「表 ２-1 

厚生労働省ホームページ等情報提供システムで提供する主な業務処理機能の概要」に

示す。 
 

表 ２-1 厚生労働省ホームページ等情報提供システムで提供する主な業務処理機能の

概要 
項番 サービス 主な業務処理機能 概要 

1 ＷＷＷサービス   

 厚生労働省ホームペ

ージ 

Ｗｅｂサーバ  当省の組織、厚生労働行政における

様々な情報（報道発表資料・緊急情報

等）を配信する。 

ハンセン病療養所サ

イト 

 国立療養所（ハンセン病療養所 13 施

設）の施設情報、診療案内等の様々な

情報を広く国民へ情報を配信する。 

中央労働委員会労働

委員会関係命令・裁

判例データベース 

 中央労働委員会及び都道府県労働委

員会が発した不当労働行為の命令書

等及びその後に労働委員会等が当事

者となった裁判所の判決等の情報を

配信する。 

給水装置データベー

ス 

 給水装置が水道法に基づく構造、材質

基準の適合、認証情報等を水道利用者

へ情報を配信する。 

厚生労働省予算の支

出状況検索サイト 

 当省における予算の支出状況を管理

し、情報を配信する。 
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項番 サービス 主な業務処理機能 概要 

厚生労働省法令等デ

ータベース 
 当省が所管する全ての法令・通知・公

示情報を配信する。 

厚生労働省図書館ホ

ームページ 

 国立国会図書館の当省支部図書館と

して位置づけられ、主に当省図書館所

管の蔵書情報を配信する。 

2 厚生労働省図書館管理サ

ービス 

利用者管理  厚生労働省図書館を利用する利用者

の管理を行う。 

蔵書・貸出管理  厚生労働省図書館の蔵書管理や利用

者への貸出管理を行う。 

3 政府共通ＮＷ用図書・検

索サービス 

政府共通ＮＷ用図

書・検索サーバ 

 国立国会図書館用分散型目録データ

ベースへのデータ連携を行う。 

4 マルチキャリア対応携帯

Ｗｅｂサービス 

Ｗｅｂサーバ  厚生労働省ホームページにおいて、緊

急情報、組織連絡先等のコンテンツを

携帯端末（フィーチャーフォン）より

閲覧可能とするため、携帯端末（フィ

ーチャーフォン）用テンプレートを用

いて広く国民に情報提供を行う。 

5 アクセシビリティ改善ソ

フトウェアサービス 

音声読み上げ／文字

拡大／画面配色切替

え 

 ホームページにおける情報提供のア

クセシビリティ確保又は、バリアフリ

ー（無障壁）なアクセスを可能とする

ため、視力の弱い人、パソコン初心者

及び高齢者等を対象とし、ブラウザ環

境を用いて情報提供を行う。 

6 メール配信サービス 会員管理  配信登録された会員の管理を行う。 

配信機能  配信登録された会員に対して、ホーム

ページサービス上で、更新された「新

着情報」及び「緊急情報」をメール配

信する。 

 
(2) 実装機能において特筆すべき事項 

厚生労働省ホームページ等情報提供システムについて、特筆すべき事項を以下に示

す。 
 

ア 現行サービスを踏襲する機能の継承 

ＷＷＷサービス（厚生労働省ホームページ、ハンセン病療養所サイト、中央労働

委員会労働委員会関係命令・裁判例データベース、 給水装置データベース、厚生労

働省予算の支出状況検索サイト、厚生労働省法令等データベース、厚生労働省図書

館ホームページ）、  厚生労働省図書館管理サービス、政府共通ＮＷ用図書・検索サ

ービス、マルチキャリア対応携帯Ｗｅｂサービス、アクセシビリティ改善ソフトウ

ェアサービス、メール配信サービスについては、現行サービスの機能を踏襲するこ

とを可とするが、これらのサービスの機能の実装においては、閲覧資料として開示

する「基本設計書」を参照し、全ての機能の継承をすること。ただし、環境やパッ

ケージソフトウェア製品のバージョン等に依存する機能等により、実装が困難な機

•機能要件は有無で判断ができる 
- 必要な機能はユーザー・ベンダーとも定義しやすい



非機能要件の記述例

•機能要件と比べて特定が困難 
- 非機能要件が機能要件に混載[2] 
- 表現方法のバリエーションが多い
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「迅速な」とはどれくらい？ 
具体的な日数を記述する場合も

[2]L. M. Cysneiros, “Evaluating the effectiveness of using catalogues to elicit nonfunctional requirements,” in Workshop em Engenharia de Requisitos, 
2007, pp. 107‒115

セキュリティに関する内容



非機能要件特定の課題
•大量の時間を必要とする問題 

•解釈を間違えてしまう問題 

•見落としてしまう問題 
- システム構築後に発覚する場合がほとんど 
- 開発工程の手戻りやシステム障害の原因
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本研究は非機能要件の見落とし
防止に取り組む



教師あり学習を用いた既存手法[3,4]
•非機能要件の見落としを未然に防ぐためにSVMや
Naive Bayesを用いた手法が提案されている
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The system shall refresh the display every 60 seconds. Performance
Only registered realtors shall be able to access the system. Security

学習

応答時間は1秒以内 性能

[3]Wen Zhang, Ye Yang, Qing Wang, Fengdi Shu, An Empirical Study on Classification of Non-Functional Requirements, Proceedings of the 23rd 
International Conference on Software Engineering & Knowledge Engineering (SEKE’2011) 
[4]John Slankas and Laurie Williams, Automated Extraction of Non-functional 
Requirements in Available Documentation, 1st International Workshop on Natural Language Analysis in Software Engineering (NaturaLiSE), 2013

SVM等

・ 
・ 
・

・ 
・ 
・

大量の学習データが必要となり 
学習データ作成にコストがかかる



既存手法[5]
•学習データ作成のコスト削減を目的 
- 要件定義書から各非機能要件に関連する単語を抽出し辞
書を作成 
‣ Normalized Google Distanceと階層クラスタリングを適用 

- 辞書と文の関連性を算出して分類を行う
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second
response

Performance

login
encrypt
Security

login
response

encrypt

second 

要件定義書

[5]Anas Mahmoud, An information theoretic approach for extracting and tracing non-functional requirements, In Proceedings IEEE 23rd 
International Requirements Engineering Conference (RE’15), pp. 36-- 45, 2015



Normalized Google Distance[6]
•単語間の関連度を計算するアルゴリズム 
- コルモゴロフ複雑性をWeb検索で近似 
- 同じWebページ上で共起する頻度の多い単語は関連度が
高いというアイデア
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=

:キーワード　 を含むページ数
:キーワード　 を含むページ数

:インデックスされているページの総数

[6]Rudi L. Cilibrasi, Paul M. B. Vitanyi, The Google Similarity Distance IEEE Transactions on Knowledge and Data Engineering archive Volume 19 
Issue 3, March 2007 Pages 370-383 



既存手法[5]の問題点
•ベンダーは様々な企業のシステム開発を担当しており，企
業によって記述方法が異なる 

•類義語は同じ文書内に共起することが少なく，関連度を高
く計算することができない
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企業Aの要件定義書 企業Bの要件定義書

[5]Anas Mahmoud, An information theoretic approach for extracting and tracing non-functional requirements, In Proceedings IEEE 23rd 
International Requirements Engineering Conference (RE’15), pp. 36-- 45, 2015

The system should 
have the ability to 
detect malware.

The system should 
have the ability  
to detect virus.



既存手法の問題点
• ISO25010ではセキュリティを以下の5つに分類
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カテゴリ 定義（日本語）
Confidentiality 
（機密性）

製品又はシステムが，アクセスすることを認められたデータだけに 
アクセスすることができることを確実にする度合い

Integrity 
（インテグリティ）

コンピュータプログラム又はデータに権限をもたないでアクセス 
又は修正することを，システム，製品又は構成要素が防止する度合い

Non-repudiation 
（否認防止性） 

事象又は行為が後になって否認されることがないように， 
行為又は事象が引き起こされたことを証明することができる度合い

Accountability 
（責任追跡性） 実体の行為がその実体に一意的に追跡可能である度合い

Authenticity 
（真正性）

ある主体又は資源の同一性が主張したとおりであることを 
証明できる度合い

•既存研究の利用者は，分類結果を更に目視し，どれに
当てはまるか確認する必要がある



研究の目的とアプローチ
•目的 
- 類義語対応可能な非機能要件自動抽出手法を構築するこ
と 
‣ 本研究ではセキュリティ要件に特化 

•アプローチ 
- セキュリティ要件専用の記述ルールを作成 

‣ 類義語に対応するためにWord2Vecを適用 
‣ 相関ルールマイニングを適用し記述ルールを抽出
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提案手法の概要
ステップ1：類義語の特定 
1. 前処理 
2. Word2Vecを適用し単語のベクトル化 

ステップ2：相関ルールマイニングを用いたNFR記述ルー
ルの作成 

ステップ3：NFR記述ルールを用いた分類
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単語の抽出
•要求文を単語に分割 
- 形態素解析を行い，名詞・動詞・形容詞・副詞のみを抽
出 
- ステミング処理を行い，語幹に変換
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authorized
authors

authored

authorize

author



Word2Vecを用いた類義語の特定
•Word2Vec 
- ニューラルネットワークを用いた
単語の分散表現手法 
- Skip-gram（中心単語から周囲
に出現する単語を予測）を用いる
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Skip-gramの概要図T
c

：単語 
：学習する単語の総数 
：学習する単語の周辺単語の数
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Word2Vecを用いた類義語の特定
•類義語を特定するために抽出した各単語にWord2Vec
を適用し200次元のベクトルに変換 
- Word2Vecの学習にはWikipediaのデータを利用 

•抽出した単語の距離行列を作成，閾値以下の距離の単
語を類義語とみなして集合を作る
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相関ルールマイニングを用いたNFR記述ルールの作成

•セキュリティ要件の記述を満たす単語の共起関係を取
得するために相関ルールマイニングを適用し，記述ルー
ルを作成 
- 支持度，確信度は変動させて精度が最もいい時のものを
利用
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author user access data. SE-C

author user access system SE-C

Only author user access SE-C

[author][access]

NFR記述ルール

support(X ∩ Y ) =
X ∩ Y

T
confidence(X ∩ Y ) =

support(X ∩ Y )
support(X)



NFR記述ルールを用いた分類
•各NFRごとにマッチしたルールの合計を計算し，最大
のNFRを割り当てる 
- 記述ルールの単語をすべて含んでいればマッチしている
と判定する
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Authorized users can access data.

[Author][access]

All users can access data.

[Author][access]



NFR記述ルールを用いた分類
•各NFRごとにマッチしたルールの合計を計算し，最大
のNFRを割り当てる 
- 記述ルールの単語をすべて含んでいればマッチしている
と判定する
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NFR マッチしたルールの 
割合

Non Security 1
Security 

Confidentiality 15

Security 
Integrity 8

Security 
Non-

repudiation
2

Authorized users 
can access data.

記述ルール記述文



評価実験
•データセット 
- Promiseデータセットと医療系システムの要件定義書，
調達仕様書の計5件 

• 8割学習，2割テストに分割して評価
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N SE-C SE-I SE-N SE-AC SE-AU SE-
Other Total

Promise 559 33 24 0 3 6 4 629

iTrust 734 1 5 0 0 44 5 789

CCHIT 271 10 10 0 1 3 4 299

CCHCS 1291 60 39 17 11 25 41 1484

LACounty
EHR 780 34 35 0 0 17 22 887



予備実験
•CCHCSを対象 
- 支持度0.12，確信度0.1のとき
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Precision Recall Fscore
N 0.94 0.57 0.71

SE-AC 0.03 0.67 0.06
SE-AU 0.13 0.60 0.21
SE-C 0.33 0.08 0.13
SE-I 0.20 0.29 0.24
SE-N 0.08 1.00 0.15

SE-Other 0.00 0.00 0.00
average 0.25 0.46 0.21



考察
•全て同じ支持度でルールを作成すると，クラスごとに
ルール数が異なり，ルール数が多いクラスに分類が偏
る 
- Non-Repudiation：33198件 
- SE-Other：5件 

•ルール数の影響を下げるために，マッチ率の割合で分
類を行う
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予備実験
•CCHCSを対象 
- 支持度0.12，確信度0.1のときマッチ率で判定
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Precision Recall Fscore
N 0.95 0.64 0.76

SE-AC 0.06 0.33 0.10
SE-AU 0.00 0.00 0.00
SE-C 0.17 0.31 0.22
SE-I 0.16 0.43 0.23
SE-N 0.20 0.67 0.31

SE-Other 0.06 0.38 0.10
average 0.23 0.39 0.25



改善に向けて
•分類処理に関して 
- ルールの重み付け 

‣ どのクラスにも出現するルールや一つのクラスにしか出現しない
クラスが存在 

‣ 少数のクラスにのみ出現するルールの方が全てのクラスに出現す
るルールよりもクラスの特徴を捉えているはず 

‣ 出現するクラスの逆数を重みに使う
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