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開発者の行動を観察することで，彼らがSecurity 
Bug発見ツールにどのような情報を求めているか
を分析．
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背景

▷ FSB（Find Security Bug）の遍満
○ 現在50以上！

▷ 統計解析ソフトが開発者に浸透しない問題
○ 開発者の興味に一致していない
○ どのようなニーズに応えるかを示していない
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FSBの例
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“
統計解析ソフトの浸透のため，

開発者が脆弱性について，
どのような情報を

欲しているかを調べる．
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ケーススタディ

被験者にFSBを使った
グループワークをしてもらう

アンケート調査

結果の分析
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被験者
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質問の抽出

先行研究の知見から，
被験者の発言を定量的に分析

1. 明白な回答

2. 段階的な回答

3. “I assume”や”I guess”というキーワード

4. 確信がない様子(Clearly)

5. 情報の不足を表現
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結果

▷ Code and Application

○ バグの位置の情報
「このコードはどこで使われてる？」

○ 処理の流れと呼び出し

「どこでこのメソッドが呼ばれてる？」

○ データの流れと蓄積

「この情報はどこに行く？」

○ コードの背景と機能性

「このコードは何をしてる？」

○ 文脈と文法

「この脆弱性の文脈は？」 9



結果

▷ Individuals
○ 開発計画と自省

「私は理解してる？」

○ 概念の理解

「この概念はなに？」
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結果

▷ Problem Solving Support
○ 資源とドキュメント

「もっと情報をくれる？」

○ 脆弱性の酷さランキング

「この脆弱性はどれくらい深刻？」

○ 警告文

「この警告文は何を言ってるの？」
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開発者が使いがちな
脆弱性に対する3つの戦略

1. メソッドチェーンからデータの流れを追う
この脆弱性の元凶はどのメソッドにあるんだろう…

2. クラス名による推測
テスト用のメソッドで出た脆弱性はユーザーに直面してい
ないだろう…

3. 対処は参加者の知識に依存してる
この辺りが怪しいな…
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開発者が行う対処の３つの側面

1. 良い対処法をなおざりにした対処
ツールに有用な情報が出ているのに，とりあえずググる…

2. 対処法を実行するツールの不使用
選択した対処法を実行するツールがあるのに，それを使
わない…

3. 進捗管理を自分でする
研究者は開発者の記憶による曖昧な進捗管理に警鈴を
鳴らしている…
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まとめ

▷ 開発者が脆弱性に対処するときの行動を明
白にした

▷ 今後のFSB開発は本論の視点を活用して，
開発者のニーズに合わせた開発が必要

所感

▷ FSBの利用者側にも問題がある
▷ ソフトウェア開発は本当にツールで管理でき

るのか疑問
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Thanks!
Any questions?
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