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Fuzzとは?  
                               (= 毛羽，毛羽立ち)



 3Fuzz(ing)
• ソフトウェアの不具合を発見するためのテスト手法 
- Fuzz（予測不可能な入力データ）を与えることで， 
意図的に例外を発生させ，その例外の挙動を確認する手法 
» ブラックボックス or グレーボックステストに分類される
» 脆弱性の発見によく使われる手法

- 設計者や開発者が想像していなかったような入力に対しても， 
どのような結果になるのかを確認することができる
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 4一般的な手順
1. ターゲットに関する情報の入手 
2. ファジングでテストされるべき機能の特定 
3. ファズデータの生成  <̶ツールが使われる（今回のメイン） 
4. ファズデータの投入 

5. 例外発生の監視 

6. 攻撃可能性の判定（例外が発生した場合に攻撃可能性の検証）



 5ファズデータの生成方法
• テストケースの事前生成 
- 問題を生じる可能性が高いもの（0,1,境界値周辺の値など）を事前に生成 

• ランダム 
- 問題を特定するのにはあまり効果的でないが，最低品質の確認は可能 

• 手動 
- 特定分野においては有用とする専門家の意見もある 

• 突然変異・ブルートフォース 
- 入力データを連続的に変化させてテストする方法（テストに時間がかかる） 

» 突然変異は指定値からの変動，ブルートフォースは総当たりの範囲で網羅的に変化
• 自動プロトコル作成 
- 入力データのプロトコル仕様から，静的に決定する部分と動的に決定切り
分け，動的部分に対して変動の自動化を図る手法（担当者の力量に依存）



• Googleが開発したFuzz Testツール 
- 検出できるバグの種類 

» バッファオーバーフロー
» 整数オーバーフロー
» セキュリティ脆弱性(Use-After-Freeなど)
» メモリリーク
» NULLポインタ値参照
» 論理上のバグ

- 対応言語 
» C
» C++

 6ツール:Oss-Fuzz

» https://github.com/google/oss-fuzz

https://github.com/google/oss-fuzz
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• OSS-Fuzzボットは，5カ月間で1000件以上のセキュリティ脆
弱性を検出 

-

ツール:Oss-Fuzz
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